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Kreditbank AG

DKB-SFirm32 — Umstellung FTAM — EBICS bei der Deutschen Kreditbank AG

Fur die Umstellung des Ubertragungsverfahrens FTAM auf EBICS sind folgende Voraussetzungen erforderlich:

- Glltige FTAM-Freischaltung der umzustellenden Teilnehmer bei der DKB

- ggof. Elektronische Unterschrift (EU) mit Schlusseltyp A004 (1024 Bit) ist vorhanden und das EU-Kennwort
ist bekannt
(Liegt eine EU mit Schlusseltyp A003 vor, ist vor der Umstellung fur jeden Teilnehmer eine neue EU mit
Schlusseltyp A004 zu erstellen (Schlisselanderung).)

- Internetzugang ist eingerichtet

- DKB-SFirm32 befindet sich auf dem aktuellsten Stand (Version 2.3)

Starten Sie Uber das Menu ,Extra“, ,EBICS/FTAM®, ,FTAM”, ,Bankparameter pflegen”.
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Klicken Sie auf den Button ,EBICS Umstellung®.

Hinweise:
Um fur den zuktnftigen SEPA-Zahlungsverkehr geristet zu sein empfehlen wir schon jetzt beim Punkt ,SEPA-
Format” die Auswahl bei ,gemaR EPC (CCT/CDD)" zu markieren.

Zudem kann auch das Protokoll nach der Ubertragung von Zahlungen automatisch abgeholt werden. Dies konnen
Sie mit dem Punkt ,automatische Protokollabholung bei EU-Ubertragung nach ca. xx Min.“ (min 2. Minuten sollten
hier gewahlt werden) aktivieren.

AR AT BT mEx
Datel Eearbeiten Ansicht Hife

d|alx| ¥ |m|e| a3 olo|s|e| a

Barkparameter | FTAM Berutzer |

Bezeichrung: IDKE EBICS Umstellung I
Beschreibung! |Deutsche Kreditbank AG

Hostname: W

Bankparameter: lm

Datex-P-MNummer: I
[SDN-Rufrummer: 131 03431080

Kunden-1D: |K1'|1
I automatische Protokollabholung bei EU-Uberdragung nach ca. iE_ Mir.
I Bei Inlandszahlungsauftragen auch 1ZG bzw. 1ZL zulsssen.

G :
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Dricken Sie F1, um Hilfe zu erhalten. MUSTERMANN A
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Bitte legen Sie Ihre EU-Diskette/USB-Stick/CD mit lhrer elektronischen Unterschrift wie gewohnt in das

entsprechende Laufwerk. Der Laufwerksbuchstabe sollte dem gewahlten Sicherheitsmedium entsprechen. Klicken
Sie anschliefend auf ,\Weiter".

SFIRM32

FTAM-Bankparameter-Umstellung auf EBICS

Der Umstellungsassistent priift jetzt, ob das bisher verwendete FTAM-Sicherheitsmedium auch fiir
EBICS genutzt werden kann. Beachten Sie. dass ein Benutzer nur uber ein
Sicherheitsmedium fur die elektronische Unterzchrift verfugen kann und diezes
fur alle EBICS-Bankparameter verwendet wird.

Bitte wahlen Sie, welches Sicherheitsmedium Benutzer MUSTERMANMN vervwendet:

" Chipkarte
in Kartenleser, REINER SCT cyberdack UEE

(* Sicherheitsdatei

in Laufwerk: | A hd

Bevar Sie auf <*eiter> klicken, legen Sie bitte daz Sicherheitsmedium van Benutzer
MUSTERMANN ein.

Abbrechen

Alle Teilnehmer mit Unterschriftsberechtigung ,E*, ,A“ oder ,B* die bisher per FTAM erfolgreiche Transaktionen
durchgefuhrt haben, sind bei der DKB ,initialisiert* und sind mit ,Ja“ zu kennzeichnen.
Klicken Sie dann auf ,Weiter".

SFIRM32

FTAM-Bankparameter-Umstellung auf EBIC3

Abfrage der Benutzereigenschaften

Auf diezer Seite zehen Sie eine Auflistung aller SFIRM3Z2-Benutzer, die alz FTAM-T eilnebmer bei den
umzuztellenden Bankparametern hinterlegt sind.

Bitte geben Sie fur jeden Benutzer an. ob er auf dem FTAM-Host bereits initializiert
izt, d_h. ob zein offentlicher EU-Schlussel an das Kreditinstitut ubertragen und per
INI-Brief bestatigt wurde.

Dieze Informationen werden benotigt, da SFIRM 32 bei EBICS, anders al: bei FTAM, fur jeden
Benutzer einen Status venwaltet, der den Zustand seiner Initializierung widerspiegelt.

Benutzemname UserID Benutzer ist offentlicher Schiuszel
initialisiert yorhanden

FMUSTERMANN — F111 * Ja 0 Men Ja

MUSTERFRAL  F111 * Ja T Mein la

Abbrechen
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Die DKB unterstitzt das HSA-Verfahren. Der Haken muss daher gesetzt sein.
Klicken Sie erneut auf \Weiter".

SFIRM32

FTAM-Bankparameter-Umstellung auf EBICS

Eigenschaften des Hosts ™

Alle EBICS-Teilnehmer bentigen einen Authentifikationszchiizzel Bz gibt zwei Wege, diezen
Schiluizsel zu initialisieren:

& Durch Ubermittiung der Hashwerte des Schiiizsels in einem INI-Ericf (HIA).

# [urch das Leisten einer elektronizchen Unterzchift bei der Schllizzeleineichung
[H5A).

Fallz Ihr Kreditinstiut das HSA- efahren nicht anbietet, entfernen Sie bitte das folgende
Hakchen:

I¥ Der Host unterstiitzt HS& zur Initialisierung des Authentifikationsschitizsels

Abbrechen

Der Hostname flir die DKB lautet wie bisher ,D88-ELKO".
Klicken Sie auf ,Weiter".

SFIRM32

FTAM-Bankparameter-Umstellung auf EBICS

Abfrage des Hostnamens

Bitte Liberpriifen Sie, ob der bisherige Hostname [D88-ELKO] auch fiir den EBICS-Host guiltig
izt. Geben Sie gaf. den neuen Hozsthamen ein.

EBICSHostrame: |DE8-ELKD
Abbrechen

Auch die Zugangsdaten wie Kunden-ID und alle User-IDs andern sich nicht.
Klicken Sie auf ,Weiter"

SFIRM32

FTAM-Bankparameter-Umstellung auf EBIC3S

Kunden/User-iDs uberprufen

Fallz Sie fur dern EBICS-Zugang eing neue Kunden-1D und/oder neue User-1Dz erhalten
haben, tragen Sie dieze hitte ein. Haben sich diese nicht geandert, klicken Sie bitte auf
<Weiter:.

Kunden-D [FTAM]) Kunden-ID [EBICS)

K111 k11

Uszer-1D [FTAM] Uszer-lD [EBICS] B enutzername

F11750.: F111 MUSTERMANMN
F171 70 - F111 MUSTERFRAL

Abbrechen
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Bitte stellen Sie, falls noch nicht erfolgt, eine Internetverbindung her.
Klicken Sie anschlieend in der Mitte auf das blau unterlegte ,hier”.

SFIRM32

FTAM-Bankparameter-Umstellung auf EBICS

Abfrage der Yerbindungsdaten

Bitte geben Sie die URL ein, unter der der EBICS-Server errsichbar ist.

Alternativ konnen Sie hier klicken, um fur Host "D83-ELK.O" eine Liste der
bekannten Adrezzen vom SFIRM-Server abzufragen.

Bevar Sie den Azsiztenten mit der Schaltflache Qwieiter: fortzetzen, sollken Sie mit denn Link
unter dern Eingabefeld Lberpriifen, ob die URL karrekt ist.

LRL: https://

Eingegebene UBL pruten

Abbrechen

Nach erfolgreicher Kommunikation wird die URL fur den EBICS-Zugang im URL-Feld angezeigt.
Sie lautet fur die DKB: https://by8ebics.sparkasse-banking.de/ebicsweb/ebicsweb
Klicken Sie auf ,Weiter".

SFIRM32

FTAM-Bankparameter-Umstellung auf EBIC 3
Abfrage der Werbindungsdaten

Bitte geben Sie die URL ein, unter der der EBICS-Server ermeichbar ist.

Alternativ konnen 5ie hier klicken, um Fur Hozt "D88-ELKD™ eine Liste der
bekannten Adrezzen vom SFIRM-5erver abzufragen.

Bevor Sie den dssistenten mit der Schaltflache <wieiter: fortzetzen, sallien Sie mit dem Link
unter dem Eingabefeld Lberprifen, ob die URL kaorrekt izt

URL: |https: AfbnBebics. zparkazse-banking. de/ebicaweb febicaweb

Eingegebene LUEL piiiten

j,J Eine Adresse fur Host "D88-ELKO" wurde erfolgreich ermittelt.

Abbrechen

Das FTAM-Verfahren wird bis zum 30.12.2010 durch die DKB unterstitzt, jedoch ist eine parallele Nutzung von
FTAM und EBICS beim gleichen Institut nicht sinnvoll. Der Haken sollte daher nicht gesetzt sein.
Klicken Sie erneut auf ,\Weiter".

SFIRM32

-Umstellung auf E

Falls der EBICS-Server weiterhin das bisher verwendete Ubertragungsverfahren behemrscht,
zetzen Sie bitte das entzprechende Hakchen.

[ FTaM wird weiterhin unterstiitzt

Abbrechen
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In der Zusammenfassung werden Ihnen noch einmal alle Informationen zur Prifung angezeigt.
Klicken Sie anschlieend auf ,Weiter".

SFIRM32

FTAM-Bankparameter-Umstellung auf EBICS

Zusammenfassung

Der Azsiztent verfliat jetzt Uber geniigend Informationen, um die Umstellung varzunehmen. Flicken
Sie auf <Wweiters , wenn die folgenden Daten komekt sind:

Umzustellende FTAM-Bankparameter:
« DKB

Umzustellende FTAM-Benutzer:

Benutzername  User-ID  FTAM initialigiert  Status

MUSTERMARNN  F111 Ja initialisizren [HSA]
MUSTERFRAL  F111 Ja initialisiszren [HSA]

Eigenzchaften des EBICS-Hosts:

Hosthame: Dag-ELKO
Kunden-D: K111
URL: https: //byBebics. spark asze-banking de/ebicswebebiczweb

Host unterstiitzt HSA:  Ja
Host unterstiitzt FTAM: Nein

é Abbrechen

Zur Erstellung der erforderlichen Schlussel klicken Sie bitte auf ,Weiter*.

SFIRM32

FTAM-Bankparameter-Umstellung auf EBICS

Schliisselerzeugung

+f Die Umstellung der Bankparameter wurde erfolgreich abgeschloszen.

Sie konnen nun die Initializierung desz Authentifik ationszchilbizzels von Benutzer
MUSTERMAMNN wormehmen.

[razu miiszen die Schitszel zunachst erzeugt werden. Bitte folgen Sie den drmweizungen des
nachsten Dialogs.

i) Der Authentifik ationsschlussel mit dem dazugehorigen
Authentifikationskennwort ersetzt das bisherige DFU-Kennwort, das Sie
im FTAM[]-¥erfahren genutzt haben.

Aufgrund hoherer Sicherheitsanforderungen kann dieses
Authentifikationzskennwort nicht mehr [wie bisher das DFU-Kennwort]
generell fur den Benutzer gespeichert werden.

Uberzpringen
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Fur die Absicherung der Kommunikation mit dem Bankrechner muss neben der Elektronischen Unterschrift ein
weiterer Schlissel erstellt werden. Dieser Schlussel wird in der Software gespeichert. Der sogenannte
Authentifikationsschlussel wird mit einem Kennwort gesichert.

Bitte geben Sie ein Kennwort einschliellich Wiederholung ein und bestatigen Sie mit ,OK".

Authentifikationsschliissel erzeugen

Alle EBICS Teinehmer benatigen einen Authentifik ationzschiuzzel Wenn sie bereits
initialisiert sind, werden die bereitz vorhandenen Schllizzel wahrend des Transfers der
Schliizzelanderungen benatigt.

Sicherheitemediun des bizherigen Schluizsels; Unbekannt

Sicherkeitzmedium des neuwen Schiissels:
* Datei " Chipkarte [SECCOS)

Bitte geben Sie daz Kennwart ein.

s

"Wiederholung

PER

" Sicherheitsdate von anderer Applikation importieren

Abbrechen

Bitte legen Sie Ihre EU-Diskette/USB-Stick/CD mit lhrer elektronischen Unterschrift wie gewohnt in das
entsprechende Laufwerk und geben Sie das Kennwort fur lhre EU ein.

Klicken Sie anschlieend auf ,Weiter".

Die Vorgang startet und ubertragt die erforderlichen Schlissel.

SFIRM32

FTAM-Bankparameter-Umstellung auf EBICS

Benutzerinitialisierung (H5A]"

Ihr Authentifikationzschilissel ist vorhanden und wird im nachsten Schiitt an [hr Kreditingtituk
iibertragen.

ort g, (teeees

und legen Sie jetzt lhr EU Sicherheitemedium ein. fhzchliefend klicken Sie auf
Cweiters

Uberzpringen

Geben Sie dazu bitte: 1hr E
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Nach der Ubertragung werden lhnen die sogenannten Hashwerte des von der DKB gesendeten Bankschliissels
angezeigt. Die angezeigten Werte mussen mit den Hashwerten Gbereinstimmen, die wir Ihnen auf

Ihrem EBICS-Bankparameterblatt abgedruckt haben.

Ist dies der Fall bestatigen Sie dies mit ,Ja“.

Sollte dies wider Erwarten nicht der Fall sein, setzen Sie sich bitte mit unserer Electronic Banking-Hotline in
Verbindung.

SFIRM32 s

FTAM-Bankparameter-Umstellung auf EBICS

Bankszchluszel abholen

|br EBICS-T eilnehmer it vallztandig initiahziert und worde vam Azsistenten genutzt, um die Bankschliiszel abzuholen.

Bitte prufen S5ie anhand der Angaben lhres Kreditinstituts, ob die unten aufgefuhrten Hashwerte
der beiden offentlichen Bankschluszel authentizch sind.

EO0 =ZzDo 8C 36 SF 15 4& 37 86 47 TA 48 AT EB BZ 34 86

W00, 54 75 DC 14 BOD 4E Cs DC E&A BA 6A C5 10 88 F5 &F
3 47 42 EB FF 3E €2 1C 80 ES5 D2 40 A1 3E & OC

Stimmen die angezeigten Hashwerte mit den Angaben lhres Kreditinstituts uberein?

Ja | Mein
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Die Umstellung der Bankparameter auf den EBICS-Zugang ist damit abgeschlossen. Ab sofort kdnnen Sie
Auftrage per EBICS an uns tUbertragen. Bitte beachten Sie das die Umstellung zun&chst nur fir den gerade
angemeldeten Teilnehmer erfolgt ist. Alle weiteren Teilnehmer mussen die Umstellung auch vornehmen.

Die Umstellung der weiteren Teilnehmer laufen etwas anders ab. Fir die Umstellung sollte sich idealerweise jeder
Teilnehmer selbst in DKB-SFirm32 anmelden

SFIRM32

FTAM-Bankparameter-Umstellung auf EBICS

Ergebnis

+ Die Umstellung der Bankparameter wurde erfolgreich abgeschlossen.
+ Der Benutzer MUSTERMANN wurde vollstandig initialisiert.
+/ Die Bankschliizsel wurden erfolgreich abgehaolt.

ﬁ Ein weiterer SFIRM32-Benutzer muss noch die EBICS -Initialisierung durchfuhren.

Die umgesztelten Bankparameter finden Sie im Ordner EBICS /FT AR Bankparameter.

Fihren Sie bitte woh den unten aufgelisteten Aktiohen diejenigen aus, die oben mit einem Ausrufezeichen gekennzeichet
gind.

Wweitere mogliche Aktionen:

¢ Initialisierung fur weitere Benutzer durchfiihren

& Meue EBICS-Teilnehmer anlegen
EEICSAFTAk Bankparameter

#  Schlizzelerzeugung/S chitizzelaustausch
"Extra’ - "EBICSAFTAM" -= "EBICS" -» "Schlizzel venwalten

® Abholen der Bankschluissel
"Extra’ -» "EBICSAFTAM" -> "EBICS" -» "Schlizzel venwalten

Sobald sich nach der erfolgreichen EBICS-Umstellung ein noch nicht umgestellter Teilnehmer in DKB-SFirm32
anmeldet, erscheint automatisch folgendes Fenster. Dort klicken Sie den blau hinterlegte Text
‘Extra" -> "EBICS/FTAM" -> "EBICS" -> “Schlussel verwalten®

SFIRM32

FTAM-Bankparameter-Umstellung auf EBIC S

Verbleibende Aufgaben fiir beteiligte Benutzer

Eirn anderer SFIRM32-Benutzer hat eine Umgtellung der FTAM-B ankparameter mit der Bezeichnung
"DEE" auf EBICS durchgefiihrt, Ihr SFIRM32-Benutzer [MUSTERFRALY igt bei diezen

Initialisierung lhres Teillnehmers auf dem EBICS-Banksystem erforderlich.
Eine erfolgreiche Ausfuhrung von EBICS-Auftragen ist vorher nicht moglhch.

Dieze Initaligierung (und ggf. die Erzeugung des bei EBICS bendtigten Authentifik ationzzchliizzels)
kanhen Sie unter folgendem tenlipunkt varnehmen:

"Extra” -» "EBICS/FTAM" -» "EBICS" - "Schiussel verwalten'

Sois
R
i m
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Im folgenden Fenster werden die bei der DKB guiltigen Zugangsdaten angezeigt. Der Zugang des angemeldeten
Teilnehmers sollte grau hinterlegt sein. Zur Erstellung des notwendigen Authentifikationsschlissels klicken Sie
rechts auf den Punkt ,Authentifikationsschliissel erzeugen*

—JEBICS Schliisselverwaltung X}

Informationen zur weiteren Yorgehensweise Hinwsis susblendzn

& Authentifikationsschlussel erzeugen

Klicken Sie auf die Schaltflache <Authentifikationsschliissel erzeugen> . um den entsprechenden Schitissel fiir
den angemeldeten Benutzer zu erstellen.

Benutzer: MUSTERFRAL
EU-Schlijzsel A004: wiorhanden

Authentifik ationszchluiszel: nicht worhanden

| [Host | Kunden |0 | User ID | Parameter | Sratus | Bankschliissel Authentifikations-
DESELKD  F111  Fi1li  DKE HEA/HIE  vorhanden schilissel erzeugen
Schllissel senden |

Bankschliissel abholenl
Hashwerte anzeigen I

Machtraglicher
Auzdiuck won:

INI-Brief [HIA) |
INI-Bris (N |

Authentifik ations-
kenmwort andern

Beenden |

A

y

Bitte geben Sie ein Kennwort einschliellich Wiederholung ein und bestatigen Sie mit ,OK".

Authentifikationsschliissel erzeugen m

Alle EBICS Teinehmer benatigen einen Authentifik ationzschiuzzel Wenn sie bereits
initialisiert sind, werden die bereitz vorhandenen Schllizzel wahrend des Transfers der
Schliizzelanderungen benatigt.

Sicherheitemediun des bizherigen Schluizsels; Unbekannt

Sicherkeitzmedium des neuwen Schiissels:
& Datei " Chipkarte [SECCOS)

Bitte geben Sie daz Kennwart ein. wient Sie Chipkarte wahlen, muss sie bei
allen womn |hnen direkt ausgefiihrten Auftrégen
wahrend des Transfers verflgbar sein,

Dren Zugnitt auf die privaten Schitizsel st tber
dag C54 Fazswort der Chiplarte geschuitzt,

Ixxxxxx

"Wiederholung

Ixxxxxx

" Sicherhaitzdatei won anderer Applikation importieren

Abbrechen |
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Als nachstes werden die Schlussel zur DKB gesendet.
Hierzu klicken Sie den Punkt ,Schlissel senden“.

T EBICS Schliisselverwaltung <]

Informationen zur weiteren Yorgehensweize Hinwsis ausblendan

s Schliiszel senden

1. FPriifen Sie in der Tabelenansicht anhand der Spalte "Status™, fiir welche Bankparameter |hr Benutzer

noch nicht den Statuz “bereit™ hat und markieren die entsprechende Zeile.

2. Klicken Sie auf die Schaltflache <Schluzzel senden>, um lhre Schilizzel an das ausgewahlte Kreditinstitut
zu Ubertragen.

3. Sofemn die Schiussel erfolgreich gesendet wurden, werden zwei Ini-Briefe gedruckt, die Sie fur die
Freizchaltung unterschrieben an lhr Kreditinstitut weiterleiten.

Benutzer: MUSTERFRAL
EU-Schlijzsel A004; worhanden
Authentifik ationszchluiszel: worhanden

Kunden [D Parameter Bankschligsel Authentifikations-
zchilizzel erzeugen

Schliszel zenden |

Bankzchlizzel abholenl
Hazhwerte anzeigen |

Machtraglicher
Auzdruck won:

IMI-Brief [HI4) I
IMI-Erief (IM1] |

Authentifik ations-
kennwort Sndern

Beenden |

A

Bitte legen Sie Ihre EU-Diskette/USB-Stick/CD mit lhrer elektronischen Unterschrift wie gewohnt in das
entsprechende Laufwerk und geben Sie das Kennwort fur lhre EU ein.

Klicken Sie anschlieend auf ,Weiter".

Die Vorgang startet und Gbertragt die erforderlichen Schlussel.

EU-Kennwort eingeben m
Bitte legen Sie dag ELJ-Sicherheitzmedium von

Benutzer 'MUSTERFRAL' ein und geben das
Kennwart einl

Kenrwart: I ******
o | Abbrechen |




Deutsche
Kreditbank AG

In der Tabelle sollte nun in der Spalte Status ,bereit* stehen. Sie kénnen nun ,Beenden” klicken und normal
weiterarbeiten.
Dieser Vorgang sollte nun fur alle weiteren Teilnehmer erfolgen die noch nicht im Status ,bereit* stehen.

usselverwaltung

Benutzer: MUSTERFRAL
EL-Schiiissel ADD4: waorhatiden

ASuthentifik ationszchluiszel: waorhatiden

Kunden |D Usger D Parameter Bankszchlizzel Luthentifikations-
schliizzel erzeugen

Schltizzel zenden |

Bankszchlizzel abholenl
Hazhwerte anzeigen |

Machtraglicher
Ausdmck von:

IMI-Brief [HI4) I
IMI-Erief (IM1] |

Authentifik ations-
kennwort Sndern

Beenden |

A

Bei Fragen oder Problemem mit der EBICS-Umstellung wenden Sie sich bitte an die
Electronic Banking Hotline fiir Geschaftskunden 01803 — 120 301 (9 Ct./Min. aus dem dt.
Festnetz, h6chstens 42 Ct./Min. aus dt. Mobilfunknetzen).



