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Anlage Ta: EBICS-Anbindung

1. Legitimations- und Sicherungsverfahren

Der Kunde (Kontoinhaber) benennt der Bank die Teilnehmer und
deren Berechtigungen im Rahmen der Datenferntbertragung.

Folgende Legitimations- und Sicherungsverfahren werden in der
EBICS-Anbindung eingesetzt:

- Elektronische Unterschriften

- Authentifikationssignatur

- Verschllsselung

Fir jedes Legitimations- und Sicherungsverfahren verfugt der
Teilnehmer Uber ein individuelles Schilsselpaar, das aus einem
privaten und einem offentlichen Schluissel besteht. Die offentli-
chen Teilnehmerschlussel sind der Bank gemdB dem in Nummer
2 beschriebenen Verfahren mitzuteilen. Die Offentlichen Bank-
schlissel sind gemdB dem in Nummer 2 beschriebenen Verfah-
ren gegen unautorisiertes Verdndern zu schitzen. Die Schilssel-
paare des Teilnehmers kénnen auch fir die Kommunikation mit
anderen Banken eingesetzt werden.

1.1 Elektronische Unterschriften
1.1.1 Elekironische Unterschriften der Teilnehmer

Fur die Elekironischen Unferschriffen (EU) der Teilnehmer sind
die folgenden Unterschriftsklassen definiert:

- Einzelunterschrift (Typ ,E”)

- Erstunterschrift (Typ ,A%)

- Zweitunterschrift (Typ ,B%)

- Transportunterschrift (Typ ,T°)

Als bankfachliche EU bezeichnet man EU vom Typ ,E®, ,A%, oder
,B". Bankfachliche EU dienen der Autorisierung von Auftréigen.
Auftrdge kdnnen mehrere bankfachliche EU bendtfigen, die von
unterschiedlichen Nutzern (Konfoinhaber und deren Bevollmdch-
tigte) geleistet werden mussen. Flr jede unterstiitzte Auftragsart
wird zwischen Bank und Kunde eine Mindestanzahl erforderli-
cher bankfachlicher EU vereinbart.

EU vom Typ T, die als Transportunterschriften bezeichnet wer-
den, werden nicht zur bankfachlichen Freigabe von Auftrdgen
verwendet, sondern lediglich zu deren Uberfragung an die Bank-
systeme. “Technische Teilnehmer® (sieche Nummer 2.2) kénnen
nur eine EU vom Typ ,T" zugewiesen bekommen.

Mit dem vom Kunden verwendeten Programm kénnen verschie-
dene Nachrichten (z. B. Auftrdge fir den Inlands- und Auslands-
zahlungsverkehr, aber auch fir Initialisierung, den Protokollabruf
und die Abholung von Konfo- und Umsatzinformationen efc.)
erstellt werden. Die Bank teilt dem Kunden mit, welche Nach-
richtenarten genutzt werden kénnen und welcher EU-Typ hierflr
anzuwenden ist.

1.2 Authentifikationssignatur

Im Gegensatz zur EU, die Auftragsdaten signiert, wird die Authen-
tifikationssignatur Uber die einzelne EBICS-Nachricht einschlieB-
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lich Steuerungs- und Anmeldedaten und die darin enthaltenen EU
gebildet. Mit Ausnahme einiger in der EBICS-Spezifikafion defi-
nierfer systembedingter Auftragsarten wird die Authentifikations-
signatur bei jedem Transaktionsschritt sowohl vom Kunden- als
auch vom Banksystem geleistet. Der Kunde muss gewdhrleis-
fen, dass eine Software eingesefzt wird, die die Authentifikations
signatur jeder von der Bank ibermittelten EBICS-Nachricht unfer
Berticksichtigung der Aktualitdt und Authentfizitdt der gespeicher-
fen oOffentlichen Schllissel der Bank gemdB den Vorgaben der
EBICS-Spezifikation (siehe Anlage 1b) prdft.

1.3 Verschltsselung

Zur Gewdhrleistung der Geheimhaltung der bankfachlichen Daten
auf Anwendungsebene sind die Aufiragsdafen vom Kunden unter
Berticksichtigung der Aktualitdt und Authentfizitdt der gespeicher-
fen oOffentlichen Schllissel der Bank gemdB den Vorgaben der
EBICS-Spezifikation (siehe Anlage 1b) zu verschlisseln.

Dariiber hinaus ist auf den externen Ubertragungsstrecken zwi-
schen Kunden- und Banksystem zusdizlich eine Transportver-
schlusselung vorzunehmen. Der Kunde muss gewdhrleisten,
dass eine Software eingesetzt wird, die gemdB den Vorgaben der
EBICS-Spezifikation (siehe Anlage 1b) Aktualitdt und Authentizitdt
der hierfur eingesetzten Serverzertifikate der Bank Gberprift.

2. Initialisierung der EBICS-Anbindung
2.1 Einrichtung der Kommunikationsverbindung

Der Kommunikationsaufbau erfolgt unter Verwendung einer
URL (Uniform Resource Locator). Alternativ kann auch eine IP-
Adresse der jeweiligen Bank benufzt werden. Die URL oder die
IP-Adresse werden dem Kunden bei Verfragsabschluss mit der
Bank mitgeteilt.

Die Bank teilt den vom Kunden benannten Teilnehmern zur Auf-

nahme der EBICS-Anbindung folgende Dafen mit:

- URL oder IP-Adresse der Bank

- Bezeichnung der Bank

- HostID

- Zulassige Version(en) fir das EBICS-Protokoll und der Siche-
rungsverfahren

- Partner-ID (Kunden-ID)

- User-ID

- System-ID (fur fechnische Teilnehmer)

- Weitere spezifische Angaben zu Kunden- und Teilnehmerbe-
rechtigungen

Fir die dem Kunden zugeordneten Teilnehmer vergibt die Bank
jeweils eine User-ID, die den Teilnehmer eindeutig identifiziert.
Soweit dem Kunden ein oder mehrere technische Teilnehmer zu-
geordnet sind (Mulfi-User-System), vergibt die Bank zusdtzlich
zur User-ID eine System-ID. Soweit kein technischer Teilnehmer
festgelegt ist, sind System-ID und User-ID identisch.
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2.2 Initialisierung der Schlissel

2.2.1 Neuinitialisierung der Teilnehmerschliissel

Die vom Teilnehmer eingesetzfen Schlusselpaare fur die bank-
fachliche EU, die Verschlusselung der Auftragsdaten und die
Authentifikationssignatur missen zusdfzlich zu den in Nummer
1 beschriebenen allgemeinen Bedingungen den nachfolgenden
Anforderungen genuigen:

1) Die Schitsselpaare sind ausschlieBlich und eindeutig dem
Teilnehmer zugeordnet.

2) Soweit der Teilnehmer seine Schllssel eigenstdndig gene-
riert, sind die privaten Schlissel mit Mitteln zu erzeugen,
die der Teilnehmer unfer seiner alleinigen Kontrolle halten
kann.

3) Sofern die Schllssel von einem Dritfen zur Verfligung gestellt
werden, ist sicherzustellen, dass der Teilnehmer in den allei-
nigen Besitz der privafen Schlussel gelangt.

4) Fir die zur Legitimation eingesetzten privaten Schllssel
definiert jeder Nutzer pro Schlissel ein Passwort, das den
Zugriff auf den jeweiligen privaten Schitssel absichert.

B) Fur die zur Absicherung des Dafenaustausches eingesetzten
privafen Schlussel definiert jeder Teilnehmer pro Schlissel
ein Passwort, das den Zugriff auf den jeweiligen privaten
Schlussel absichert. Auf dieses Passwort kann verzichtet
werden, wenn das Sicherungsmedium des Teilnehmers in
einer technischen Umgebung gespeichert ist, die vor unau-
torisierfem Zugriff geschtzt ist.

Fiir die Initialisierung des Teilnehmers bei der Bank ist die Uber-

mittlung der 6ffentlichen Schltssel des Teilnehmers an das Bank-

system erforderlich. Hierfur Ubermittelt der Teilnehmer der Bank

seine offentlichen Schliissel auf zwei voneinander unabhdngigen

Kommunikafionswegen:

- Uber die EBICS-Anbindung mitfels der hierfiir vorgesehenen
systembedingten Auftragsarten.

- Mit einem vom Kontoinhaber oder einem Kontobevollmdchtig-
fen unterschriebenen Initialisierungsbrief.

Fur die Freischaltung des Teilnehmers Uberprift die Bank auf
Basis der vom Kontoinhaber oder einem Kontobevolimdchtigten
unterschriebenen Initialisierungsbriefe die Authentizitat der Gber
EBICS ubermittelten 6ffentlichen Teilnehmerschllssel.

Zu jedem offentlichen Teilnehmerschltssel enthdlt der Initialisie-

rungsbrief die folgenden Daten:

- Verwendungszweck des Offentlichen Teilnehmerschltssels:

- Elektronische Unterschrift

- Authentifikationssignatur

- Verschllsselung

- Die jeweils unterstttzte Version pro Schliisselpaar

- Ldngenangabe des Exponenten

- Exponent des o6ffentlichen Schllssels in hexadezimaler Darstel-
lung

- Ldngenangabe des Modulus

- Modulus des 6ffentlichen Schitssels in hexadezimaler Darstel-
lung

Bedingungen fiir die Datenferniiberiragung

- Hashwert des offentlichen Schlussels in hexadezimaler Darstel-
lung

Die Bank pruft die Unterschrift des Kontoinhabers beziehungswei-
se des Kontobevollmdchtigten auf dem Initialisierungsbrief sowie
die Ubereinstimmung zwischen den iiber die EBICS-Anbindung
und den schrifflich Ubermitfelten Hashwerten des o&ffentlichen
Schlissels des Teilnehmers. Bei positivem Prifergebnis schaltet
die Bank den betreffenden Teilnehmer flr die vereinbarten Auf-
fragsarten frei.

2.2.2 Migration von FTAM nach EBICS

Soweit der Teilnehmer aufgrund seines vorhandenen DFU-
Zugangs far FTAM bereits Uber einen gultigen, von der Bank frei-
geschalteten bankfachlichen Schllssel verflgt, kdnnen im Zuge
der gesondert vereinbarten Migration von FTAM nach EBICS vor-
handene bankfachliche Schiussel beibehalten werden, soweit
diese mindestens der Version AOO4 entsprechen und dies so mit
der Bank vereinbart ist.

In diesem Fall werden die 6ffentlichen Schlussel fur die Authen-
tifikafion und die Verschlisselung mit den hierfir vorgesehenen
Auftragsarten an die Bank tbermittelt. Diese Nachrichten sind mit
dem Schlussel fir die bankfachliche EU zu unterschreiben. Ein
separater Versand eines unterschriebenen Initialisierungsbriefes
enffallt.

2.3 Inifialisierung der bankseitigen Schitssel

Der Teilnehmer holt den 6ffentlichen Schliissel der Bank mittels
einer eigens daflr vorgesehenen systembedingten Auffragsart
ab.

Der Hashwert des 6ffentlichen BankschlUssels wird von der Bank
zusdtzlich Uber einen zweifen, mit dem Kunden gesondert verein-
barten Kommunikationsweg bereitgestellt.

Vor dem ersten Einsatz von EBICS hat der Teilnehmer die Echt-
heit der ihm per Datenferntberfragung Gbermitfelten 6ffentlichen
Bankschlussel dadurch zu Gberprifen, dass er deren Hashwerte
mit den Hashwerten vergleicht, die von der Bank tUber den geson-
dert vereinbarten Kommunikationsweg mitgeteilt wurden.

Der Kunde muss gewdhrleisten, dass eine Software eingesetzt
wird, die die Gulfigkeit der im Rahmen der Transporiverschls-
selung eingesefzten Serverzertifikate anhand des von der Bank
gesondert mitgefeilten Zertifizierungpfades Uberpruft.

3. Auftragserteilung an die Bank

Der Nufzer Gberprft die Aufragsdafen auf ihre Richtigkeit und
stellt sicher, dass genau diese Dafen elekironisch unterschrieben
werden. Bei Aufnahme der Kommunikation werden seifens der
Bank zuerst teilnehmerbezogene Berechtigungsprifungen durch-
gefuhrt, wie etwa die Auftragsartberechfigung oder gegebenenfalls
vereinbarte Limitprifungen. Die Ergebnisse weiterer bankfachli-
cher Prlfungen wie beispielsweise Limitprifungen oder Kontobe-
rechtigungsprifungen werden dem Kunden im Kundenprotokoll
zu einem spdteren Zeitpunkt mitgeteilt. Eine Ausnahme bildet die
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mit dem Kunden optional vereinbarte Online-Prifung der Auf-
fragsdaten durch die Bank.

Auftragsdaten, die an das Banksystem tbermittelt werden, kon-
nen wie folgt auforisiert werden:

1) Alle erforderlichen bankfachlichen EU werden zusammen
mit den Auftragsdaten Ubertragen.

2) Sofern mit dem Kunden fUr die jeweilige Auftragsart die Ver-
teilte Elekironische Unterschrift (VEU) vereinbart wurde und
die Ubermiftelten EU flr die bankfachliche Freigabe nicht
ausreichen, wird der Auftrag bis zur Abgabe aller erforderli-
chen EU im Banksystem gespeichert.

3) Soweit Kunde und Bank vereinbaren, dass die Autorisierung
von per DFU (bermittelten Aufiragsdaten mittels gesondert
Ubermittelten Begleitzettels erfolgen kann, ist an Stelle der
bankfachlichen EU des Nufzers eine Transporfunterschrift
(Typ ,T%) flr die fechnische Absicherung der Aufragsdaten
zu leisten. Hierfur ist die Dafei mit einer speziellen Kennung
zu versehen, die angibf, dass es auBer der Transportun-
terschrift (Typ ,T) keine weitere EU fiir diesen Auftrag gibt.
Die Freigabe des Auftrags erfolgt nach erfolgreicher Prifung
der Unterschrift des Nutzers auf dem Begleitzettel durch die
Bank.

3.1 Auftragserteilung mittels Verteilter Elekironischer Unferschrift
(VEU)

Die Art und Weise, wie die Verteilte Elekironische Unterschrift
durch den Kunden genutzt wird, muss mit der Bank vereinbarf
werden.

Die Verteilte Elekironische Unterschrift (VEU) ist dann einzuset-
zen, wenn die Autorisierung von Auftrdgen unabhdngig vom
Transport der Auftragsdaten und gegebenenfalls auch durch
mehrere Teilnehmer erfolgen soll.

Solange noch nicht alle zur Auforisierung erforderlichen bank-
fachlichen EU vorliegen, kann der Auftrag von einem hierzu be-
rechtigfen Nutzer geléscht werden. Soweit der Aufirag vollstindig
autorisiert wurde, ist nur noch ein Riickruf gem&B Nummer 8 der
Bedingungen flr die Datenfernibertragung maglich.

Die Bank ist dazu berechtigt, nicht vollstdndig autorisierte Auftra-
ge nach Ablauf des von der Bank gesondert mitgeteilten Zeitlimits
zu léschen.

3.2 Legitimationsprifung durch die Bank

Per DFU eingelieferte Auftragsdaten werden als Auftrag durch die
Bank erst dann ausgefihrt, wenn die erforderlichen bankfachli-
chen EU beziehungsweise der unterschriebene Begleitzettel ein-
gegangen sind und mit positivem Ergebnis gepruft wurden.

3.3 Kundenprofokolle

Die Bank dokumentiert in Kundenprotokollen die folgenden Vor-

gange:
- Uberfragung der Aufiragsdaten an das Banksystem
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- Uberfragung von Informationsdateien von dem Banksystem an
das Kundensystem

- Ergebnis einer jeden Legitimationsprifung von Auftrdgen des
Kunden an das Banksystem

- Weiterverarbeitung von Auftrdgen, sofern sie die Unferschriffs-
prifung, die Anzeige von Auftragsdafen betreffen.

- Fehler bei der Dekomprimierung

Der Teilnehmer hat sich durch zeitnahen Abruf des Kundenproto-
kolls (iber das Ergebnis der auf Seiten der Bank durchgefiihrten
Prufungen zu informieren.

Der Teilnehmer hat dieses Protokoll, das inhaltlich den Bestim-
mungen von Kapitel 10 der Anlage 1b entspricht, zu seinen Un-
terlagen zu nehmen und auf Anforderung der Bank zur Verfigung
zu stellen.

4. Anderung der Teilnehmerschliissel mit automati-
scher Freischaltung

Wenn die vom Teilnehmer eingesefzten Legitimations- und Si-
cherungsmedien in ihrer Gultigkeit zeitlich begrenzt sind, hat der
Teilnehmer der Bank die neuen d&ffentlichen Teilnehmerschltssel
rechizeitig vor dem Erreichen des Ablaufdatums zu Ubermitteln.
Nach dem Erreichen des Ablaufdatums der alfen Schlussel ist
eine Neuinitialisierung vorzunehmen.

Wenn der Teilnehmer seine Schllissel selbst generiert, so hat er
zu dem mit der Bank vereinbarten Zeitpunkt die Teilnehmerschlis-
sel unter Verwendung der dafur vorgesehenen systembedingten
Auftragsarten zu erneuern und rechizeitig vor dem Erreichen des
Ablaufdatums der alten Schlissel zu Gbermiteln.

Fir eine automatische Freischaltung der neuen Schllssel ohne

eine erneute Teilnehmerinitialisierung sind die folgenden Auf-

fragsarten zu nutzen:

- Aktualisierung des offentlichen bankfachlichen  Schlussels
(PUB)

und

- Aktualisierung des 6ffentlichen Authentifikationsschltssels und
des dffentlichen Verschlisselungsschlissels (HCA)

Die Auftragsarten PUB und HCA sind hierfur mit einer giltigen
bankfachlichen EU des Nutzers zu versehen. Nach erfolgreicher
Anderung sind nur noch die neuen Schliissel zu verwenden.

Wenn die Elekironische Unferschriff nicht erfolgreich geprdft wer-
den konnte, wird wie unfer Nummer 7 Absaiz 3 der Bedingungen
fir die Dafenfernlibertragung verfahren.

Die Schliisseldnderung darf erst nach Abarbeitung aller Aufirige
erfolgen. Ansonsten sind die noch nicht ausgefuhrten Auftrage mit
dem neuen Schliissel neu zu erteilen.

5. Sperrung der Teilnehmerschlussel
Besteht der Verdacht des Missbrauchs der Teilnehmerschlussel,
ist der Teilnehmer dazu verpflichfet, seine Zugangsberechtigung

zu allen Banksystemen zu sperren, die den/ die kompromittierten
Schlissel verwenden.
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Soweit der Teilnehmer Uber gultige Legitimations- und Siche-
rungsmedien verflgt, kann er seine Zugangsberechtigung via
EBICS-Anbindung sperren. Hierbei wird durch Senden einer
Nachricht mit der Auftragsart ,SPR* der Zugang fiir den jeweiligen
Teilnehmer, unter dessen User-ID die Nachricht gesendet wird,
gesperrt. Nach einer Sperre kénnen bis zu der unter Nummer
2 Dbeschriebenen Neuinitialisierung keine Aufirdge von diesem
Teilnehmer per EBICS-Anbindung mehr erteilt werden.

Wenn der Teilnehmer nicht mehr tber gultige Legitimations- und
Sicherungsmedien verfiigt, kann er auBerhalb des DFU-Verfah-
rens seine Legitimations- und Sicherungsmedien Uber die von
der Bank gesondert bekannt gegebenen Sperrfazilitit sperren
lassen.

Der Kunde kann auBerhalb des DFU-Verfahrens die Legitima-
fions- und Sicherungsmedien eines Teilnehmers oder den ge-
samten DFU-Zugang Uber die von der Bank bekannt gegebene
Sperrfazilitat sperren lassen.

Bedingungen fiir die Datenfernliberiragung
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