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Vorbemerkungen

In dieser Spezifikation wird die Erweiterung der HBCI-Spezifikation um die Verwen-
dung von PIN und TAN als Sicherheitsverfahren beschrieben.

Die deutsche Kreditwirtschaft forciert seit Jahren das Onlinebanking mit HBCI (Home-
banking Computer Interface). Mittlerweile bietet die Uberwiegende Zahl der Institute ih-
ren Kunden dieses Verfahren an. HBCI konkurriert damit mit einigen anderen Verfah-
ren, die in der Regel PIN und TAN fir die Authentisierung und Autorisierung des Kun-
den verwenden:

e T-Online Classic (,Btx-CEPT-Banking®)
¢ Internet-Browserbanking

o Gateways verschiedener Hersteller als Zugangsrechner flir bestimmte Kundenpro-
dukte

Aus verschiedenen Griinden bieten die Kreditinstitute diese Verfahren oft parallel an.
Die Erweiterung des HBCI-Systems um die PIN/TAN-Verfahren bietet somit die Mog-
lichkeit, sdmtliche Onlinebanking-Verfahren Uber eine einheitliche Plattform abzuwi-
ckeln (s. Abb. 1_und 2).
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Abb. 1: Online-Banking mit PIN/TAN und HBCI traditionell
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Abb. 2: Online-Banking mit HBCI PIN/TAN

Wahrend HBCI seine Starken derzeit insbesondere in der hohen Sicherheit hat, ist als
Vorteil des PIN/TAN-Verfahrens beispielsweise die héhere Mobilitdt zu sehen. Dies
bedeutet, der Kunde kann Onlinebanking ohne zusatzliche Infrastruktur oder Vorinstal-
lationen betreiben. PIN/TAN ist somit eine gute Lésung fiir die eilige Uberweisung aus
dem Biro, wahrend HBCI fir die umfassende Kontenverwaltung mit einem Offline-
Kundenprodukt in Frage kommt.

Die Kreditinstitute unterstiitzen daher oft beide Verfahren parallel. Dies flhrt dazu,
dass der Kunde zwar aus mehreren Alternativen das flr ihn bestgeeignete Verfahren
auswahlen kann, fur die Institute hiermit jedoch hohe Aufwendungen verbunden sind,
z.B. durch

o Pflege unterschiedlicher Schnittstellen
e inkompatible Systeme oftmals unterschiedlicher Hersteller
¢ redundante Stammdatenhaltung

Verscharfend kommt hinzu, dass der CEPT-Dialog Uber T-Online eine auslaufende
Technologie ist und T-Online aus diesem Grund die Preise fir die Anbindung externer
Rechner Gber Datex-P ab Anfang 2002 stark erhéht hat. Die Kreditinstitute suchen da-
her nach preisglinstigen aber gleichzeitig zukunftsweisenden Alternativen.

Um eine mdglichst einfache Integration in bestehende HBCI-System zu erlauben, wird
die bestehende HBCI-Spezifikation Version 2.2 flir die Integration von PIN/TAN so we-
nig wie moglich geandert. Somit bleiben die flr den Transport der Sicherheits-
informationen definierten Segmente unverandert. Es wird lediglich eine neue DEG fir
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die Aufnahme von PIN und TAN definiert, die anstatt der elektronischen Signatur in
den Signaturabschluss eingestellt wird. Die nicht verwendeten Datenelemente der Si-
cherheitssegmente werden falls notwendig mit Defaultwerten belegt. Die mit Einflh-
rung der PIN/TAN-Erweiterung verbundenen Anderungen im Kapitel VI ,Sicherheit*
sind grun markiert.

Ob ein HBCI-fahiges Kreditinstitut das PIN/TAN-Verfahren anbietet, erkennt das Kun-
denprodukt am Vorhandensein eines HIKOM-Segmentes mit dem Kommunikations-
dienst 3 (https) (s. Kap. VI.7) in den Bankparameterdaten.

Da bei PIN/TAN aufgrund der nicht vorhandenen kryptographischen Verfahren keine
HBCI-Verschlisselung zum Einsatz kommen kann, wird SSL auf Transportebene ver-
wendet. Die Losung verbindet damit die Sicherheit eines Einmalpassworts (TAN) mit
der in SSL bewahrten 128 bit-Transportverschlisselung.

Die Loésung verfolgt als primaren Zweck das Homebanking mit Offline-Finanzsoftware-
produkten. Fir HTML-Browserbanking ist der zusatzliche Einsatz eines HTML-Brokers
erforderlich (s. Abb. 3).
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Abb. 3: Verschiedene Anwendungen fiir HBCI PIN/TAN

Es wird eine moglichst breite Unterstitzung dieser Spezifikation auf seiten der Kun-
denprodukte und Kreditinstitute angestrebt, damit nach dem absehbaren Wegfall des
ZKA-Dialogs weiterhin eine multibankfahige Schnittstelle fir das PIN/TAN-Verfahren
zur Verfigung steht.

Die Vorteile von HBCI PIN/TAN:

e Migration aller Onlinebanking-Verfahren auf Internet-Kommunikation und somit
Maoglichkeit zum Verzicht auf T-Online
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¢ Im Vergleich zu T-Online/CEPT kostenglinstige Homebankinglésung, da keine Da-
tex-P-Gebuhren anfallen

o Abwicklung aller Onlinebanking-Verfahren (PIN/TAN und HBCI) Uber eine einheitli-
che Plattform

o Ersatz proprietarer, inkompatibler Herstellerlésungen durch eine standardisierte L6-
sung aus einer Hand

¢ Auch fur Nicht-T-Online-Kunden nutzbar

o Verflgbarkeit aller HBCI-Geschaftsvorfalle auch fir PIN/TAN-Kunden

o Einheitliche Stammdatenhaltung fir alle Onlinebanking-Verfahren

¢ Einheitliche Anbindung der Backend-Anwendungen Uber die HBCI'-Schnittstelle
o Kundenauthentisierung und —autorisierung an einer zentralen Stelle

o Erstmalige Standardisierung der Geschaftsvorfalle fir das PIN/TAN-Management

Im folgenden gilt die Definition:

¢ PIN/TAN-Default

Als PIN/TAN-Default-Wert wird eine Belegung des entsprechenden Datenelementes
betrachtet, welche den getroffenen Festlegungen nicht widerspricht. Ein PIN/TAN-
Default ist somit ein guiltiger Wert im Sinne der Definition des Datenelementes. Trotz-
dem ist dieser PIN/TAN-Default des betroffenen Datenelements fiir die Verarbeitung
nicht relevant und wird daher von den verarbeitenden Systemen auf Kreditinstitutsseite
ignoriert.

Handelt es sich Datenelemente mit Status ,K“, sollten diese leer gelassen werden.
Auch hier gilt, dass Vorhandensein und Inhalt kreditinstitutsseitig nicht geprift werden.
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VI.1 Allgemeines

Im Rahmen von HBCI werden zeitgemale Sicherheitsmechanismen und -methoden
eingesetzt, welche den Missbrauch der im Bereich des Homebankings eingesetzten
Systeme verhindern. Zusatzlich wird die Mdglichkeit angeboten, auch das PIN/TAN-
Verfahren als alternatives Verfahren zu verwenden.

Das folgende Kapitel ist in finf Abschnitte gegliedert, welche sich mit den verwen-
deten Sicherheitsmechanismen, den Ablaufen, den bankfachlichen Anforderungen
sowie den Segmentformaten flr Signatur, Verschlisselung und Key-Management
beschéaftigen.

Die Ausfihrungen lehnen sich an bestehende deutsche Kreditinstitutsstandards
(ZKA-Abkommen, z.B. DFU-Abkommen, ec-Chipkarte), sowie an internationale
Standards (z.B. ISO, UN/EDIFACT) an.

Grundsatzlich kommen im Rahmen von HBCI drei verschiedene Sicherheitslosun-
gen zum Einsatz:

¢ eine auf dem symmetrischen DES-Verfahren basierende Chipkartenlésung
¢ eine auf dem asymmetrischen RSA-Verfahren basierende Lésung
e das PIN/TAN-Verfahren als alternatives Verfahren

Die ersten beiden Varianten werden mit DDV (DES-DES-Verfahren), respektive
RDH (RSA-DES-Hybridverfahren) gekennzeichnet. DDV verwendet den MAC als
Signatur und verschlisselt den Nachrichtenschlissel (nachrichtenbezogener Chiff-
rierschlissel) mittels 2-Key-Triple-DES, wahrend RDH mit RSA-EU signiert und den
Nachrichtenschlissel mittels RSA chiffriert.

Angestrebt wird im Sicherheitsbereich einheitlich eine RSA-Chipkartenlésung auf
Basis der derzeitigen RDH-Spezifikationen. Da diese Sicherheitskonzeption mo-
mentan aufgrund technischer Restriktionen noch nicht flachendeckend umzusetzen
ist, kommt bis zur durchgehenden Realisierbarkeit der RSA-Chipkartenlésung so-
wohl die DDV-Lésung auf Chipkartenbasis als auch die RDH-LAésung auf reiner
Softwarebasis zum Einsatz.

RDH-Verfahren

Realisierung Bank: verpflichtend

Realisierung Kunde: verpflichtend. Ausgenommen hiervon sind Endgerate, die eine
RSA-EU-L6sung oder RDH-Verschlisselung noch nicht er-
lauben (z.B. Smartphones mit MAC-Chipkarte erlauben ggf.
keine RSA-EU, PC-basierte Produkte missen hingegen stets
die RSA-EU unterstiitzen).

DDV-Verfahren

Realisierung Bank: optional (empfohlen)
Realisierung Kunde: optional

PIN/TAN-Verfahren

Realisierung Bank: optional
Realisierung Kunde: optional
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V1.2 Mechanismen

VI.2.1 Elektronische Signatur

Die Bildung der elektronischen Signatur erfolgt durch die Vorgange

Bildung des Hashwerts
Erganzen des Hashwerts auf eine vorgegebene Lange und

Berechnung der elektronischen Signatur Gber den Hashwert.

Das Hashing ist in den beiden Verfahren DDV und RDH identisch. Die beiden ande-
ren Verarbeitungsschritte sind jeweils verschieden.

VI1.2.1.1 Elektronische Signatur bei DDV (DES-basierend)

1.

Hashing der Nachricht

Als Hash-Funktion wird der RIPEMD-160 eingesetzt. Als Initialisierungsvek-
tor dient die binare Zeichenfolge X'01 23 45 67 89 AB CD EF FE DC BA 98
76 54 32 10 FO E1 D2 C3'". Der erzeugte Hashwert hat eine Lange von 20
Byte (=160 bit). (Das Padding der Nachricht auf die entsprechende Block-
grofde ist im Hashverfahren implizit enthalten).

Formatierung des Hashwerts
Das Padding erfolgt entsprechend der folgenden Abbildung mit X’00’ auf das
nachste Vielfache von 8 Byte:

Padding

Byte-Position: 24 21 20 R 1
00 00 00 00 Hashwert

Berechnung der elektronischen Signatur

Als Signatur wird ein Retail CBC-MAC gemafll ANSI X9.19 gebildet. Hierzu
wird der gepaddete Hashwert zunachst in 3 Blocke der Lange 8 Byte aufge-
teilt. Als Zwischenresultat wird ein einfacher CBC-MAC uUber die ersten 2
Blécke berechnet. Als Initialisierungsvektor kommt X’00 00 00 00 00 00 00
00’ zum Einsatz. Dabei verwendet man als Schlissel die linke Halfte des
Signierschlissels. Anschliefliend erfolgt eine 2-Key-Triple-DES-Verschllsse-
lung mit dem Signierschlissel des Kunden (muss beim Kreditinstitut herge-
leitet werden) Uber die XOR-Summe des Zwischenergebnisses mit dem letz-
ten Nachrichtenblock. Der so erhaltene 8 Byte(=64 bit)-Ausgabeblock ist der
Retail CBC-MAC.

VI1.2.1.2 Elektronische Signatur bei RDH (RSA-basierend)

1.

Hashing der Nachricht
siehe ,Elektronische Signatur bei DDV*

1

Little-Endian-Notation
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2. Formatierung des Hashwerts

Die Formatierung erfolgt gemafR ISO 9796:1991 (Kap. 5.1-5.4). Der Hash-
wert wird flr die nachfolgende Signaturbildung als Langzahl2 interpretiert (s.
auch die Beispiele in der Anlage zu ISO 9796:1991).

3. Berechnung der elektronischen Signatur

Der Hash-Wert wird mittels RSA gemal ISO 9796:1991 signiert. Hierbei
sind auch die in den Anhangen A.4 ,Signature function“ und A.5 ,Verification
function“ beschriebenen Operationen durchzufihren und die Anhange B und
C zu berucksichtigen.

VI1.2.2 Verschliisselung

Bei der Verschllisselung wird fur jede Nachricht ein separater Nachrichtenschlissel
verwendet. Die Verschlisselung der HBCI-Nutzdaten erfolgt generell mittels 2-Key-
Triple-DES gemafy ANSI X3.92. Der Nachrichtenschlissel wird entweder mittels 2-
Key-Triple-DES (DDV) oder RSA (RDH) chiffriert und mit der verschlisselten Nach-
richt mitgeliefert.

D Der Nachrichtenschlissel muss fur jede Nachricht eines Dialoges
individuell verschieden sein. Dies muss gewahrleistet werden, in-

dem das sendende System den Nachrichtenschlissel dynamisch
@ generiert.

Die ersten zwei Schritte sind fur beide Verfahren identisch:

1. Der Sender erzeugt eine Zufallszahl als Nachrichtenschlissel und stellt ungera-
de Paritat sicher. Bei der Auswahl der Zufallszahl ist darauf zu achten, dass kei-
ner der folgenden schwachen oder halbschwachen Schliissel® gewahlt wird (vgl.
Kapitel VI1.3.1.1).

Die schwachen Schlissel des DES-Algorithmus:

X’01 01 01 01 01 01 01 O1°
X'FE FE FE FE FE FE FE FE’
X’1F 1F 1F 1F OE OE OE OE’
X'"EO EO EO EO F1 F1 F1 F1°

2 Unter Langzahl wird dabei die kanonische Darstellung einer natirlichen Zahl in einem Feld [0..n]

bezeichnet, wobei die Wertigkeit der Felder von 0 bis n abnimmt.

% Die schwachen und halbschwachen Schliissel entsprechen denen des DFU-Abkommens.
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Die halbschwachen Schlissel des DES-Algorithmus:

X’'01 FE 01 FE 01 FE
X'FE 01 FE 01 FE 01
X'"1lF EO 1F EO OE F1
X'EO0O 1F EO 1F F1 OE
X’01 EO 01 EO 01 F1
X'EO 01 EO 01 F1 01
X'"1lF FE 1F FE OE FE
X'FE 1F FE 1F FE OE
X’01 1F 01 1F 01 OE
X’1lF 01 1F 01 OE 01
X'EO FE EO FE F1 FE
X'FE EO FE EO FE F1

. Dieser Nachrichtenschlissel wird verwendet, um die Daten mittels 2-Key-Triple-
DES im CBC Modus gemafl ISO 10116 (ANSI X3.106) zu verschlisseln (vgl.
Abb. 13). Das Padding der Nachricht erfolgt oktettorientiert geman ISO 10126
(ANSI X9.23), der Initialisierungsvektor ist X’00 00 00 00 00 00 00 00’ (vgl. Abb.

01
FE
OE
Fl
01
Fl
OE
FE
01
OE
Fl
FE

FE’
01’
F1’
OE’
F1l’
01’
FE'
OE’
OE’
01’
FE'
F1’

14 und 15).
| Klartextblock 1 | | Klartextblock 2 | Klartextblock 3
Schlissel 1 m Schlissel 1 m Schlissel 1 m
: verschliisseln (=] verschliisseln (=] verschliisseln (=]
- Y Y Y
k]
)
@
g’ Schlissel 2 m Schlissel 2 m Schlissel 2 m
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)
: Y Y Y
c
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63 l 0 63

0

verschlisselter Textblock 1 |

| verschlisselter Textblock 2 |

| verschlisselter Textblock 3

Schlussel 1: linke Schlisselhalfte
Schlussel 2: rechte SchllUsselhalfte

Abb. 13: 2-Key-Triple-DES im CBC-Mode
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Abb. 14: Verschliisselung bei 2-Key-Triple-DES
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Nachrichtenschlissel

HBCI-Nachricht (Klartext)

Abb. 15: Entschliisselung bei 2-Key-Triple-DES

Die weitere Verarbeitung ist bei DDV und RDH unterschiedlich:
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VI1.2.2.1 Verschliisselung bei DDV (DES-basierend)

3. Der aktuelle Nachrichtenschlissel flir die Chiffrierung der Daten wird vom Kun-
denprodukt mit dem kundenindividuellen Chiffrierschllissel der Chipkarte mittels
2-Key-Triple-DES im ECB-Mode (ISO 10116) verschlisselt (vgl. Abb. 16, sowie

Abb. 14 und 15).

Aufgrund vorgegebener Verfahren bei der ZKA-Chipkarte wird zum Chiffrieren
und Dechiffrieren des Nachrichtenschlissels, unabhéngig von der Ubertragungs-
richtung, kundensystemseitig immer die Routine ,Encrypt* benutzt, kreditinstituts-
seitig immer die Routine ,Decrypt” (vgl. Kapitel VII1.8.5.2).

| Klartextblock 1 |

l

Schlissel 1

|
|
|

verschlisseln

Schlissel 2

|
|
|

entschlisseln

Schlissel 1

|
|
|

(72]
1]
(=]
(72]
1]
(=]
(72]
1]
(=]

verschlisseln

63 l 0

verschlisselter Textblock 1 |

Schlussel 1: linke Schlusselhalfte

Schlussel 2: rechte Schllsselhélfte

| Klartextblock 2

l

Schlussel 1
verschliisseln

Schlussel 2
entschlisseln

(2]
11}
(=]
(2]
11}
(=]
Schlussel 1 (/2]
11}
(=]

verschlisseln

. )

0

| verschlisselter Textblock 2 |

| Klartextblock 3

Schlussel 1
verschliisseln

Schlussel 2
entschliisseln

Schlussel 1

(72]
1]
(=]
(72]
1]
(=]
(72]
1]
(=]

verschlisseln

63 l 0

| verschlisselter Textblock 3

Abb. 16: 2-Key-Triple-DES im ECB-Mode
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VI1.2.2.2 Verschliisselung bei RDH (RSA-basierend)

3. Der aktuelle Nachrichtenschlissel wird mit dem 6ffentlichen Schllissel des Emp-
fangers chiffriert. Da die Lange des Nachrichtenschlissels nur 16 Byte, d.h. 128
Bit bei 2-Key-Triple-DES betragt, muss er entsprechend auf 768 Bit erganzt wer-
den, um die vorgegebene Modulusldnge gemal DFU-Abkommen zu erreichen.
Das Padding wird mit X’00’ vorgenommen, wie in Abbildung 17 gezeigt.

127 0

Zufallszahl
= Nachrichtenschlissel

HBCI-Nachricht (Klartext)

Padding nach ANSI X9.23
Initialisierungsvektor=0
767 127 Y 0
| oo..oo| Nachrichtenschliissel |
Y
Padding -
>707 o L 4 w/CBC
[ Cniffierschiussel | 2\ Mode
-~ 767 >707 ¢ 0
&:<—| oo..oo| Chiffrierschliissel |
Padding * Offentlicher Chiffrierschliissel
des Partners
767 0 Y

Nachrichtenschlissel (chiffriert)

HBCI-Nachricht (chiffriert)

Abb. 17: Verschliisselung bei RSA (2-Key-Triple-DES)
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VI1.2.3 Sicherheitsmedien beim Kundenprodukt

Bei Verwendung des symmetrischen Verfahrens (DDV) muss eine vom Kreditinstitut
ausgegebene ZKA-Chipkarte eingesetzt werden, welche die Berechnung der kryp-
tographischen Funktionen so durchfiihrt, dass die kartenindividuellen Schlissel
niemals die Chipkarte verlassen.

Werden asymmetrische Verfahren (RDH) eingesetzt, so kann als Sicherheitsmedi-
um eine vom Kreditinstitut ausgegebene RSA-Chipkarte oder eine Datei auf Disket-
te bzw. Festplatte dienen. Auf dem Sicherheitsmedium wird unter anderem der pri-
vate Schlissel des Kunden gespeichert. Es ist aber auch mdglich, 6ffentliche
Schlissel des Kreditinstitutes darauf abzulegen oder aber im Falle einer Chipkarte
die kryptographischen Operationen damit durchzufihren. Bei Einsatz einer RSA-
Chipkarte missen die geheimen Daten (z.B. private Schlissel, Passworte) gegen
unberechtigtes Auslesen geschutzt sein.

D Es ist zwingend erforderlich, die Daten auf dem Sicherheitsmedium

(kryptographisch) zu schiitzen. Speziell ist im Rahmen der Speiche-
rung der Schlisselpaare auf Diskette bzw. Festplatte sicherzustel-
len, dass die Daten unter Einbeziehung eines Passwortes (Banking-
PIN o.4.) verschlisselt werden und der Zugriff auf die verschlissel-
ten Daten nur Uber die manuelle Eingabe des entsprechenden
Passwortes mdglich ist.

Gleiches gilt bei der Verwendung des PIN/TAN-Verfahrens.



Homebanking-Computer-Interface (HBCI) Version: Kapitel:
Erweiterung PIN/TAN 1.01 VI

Kapitel:

Abschnitt:

Sicherheit Stand: Seite:
Ablaufe 08.05.2002 11

V1.3 Ablaufe

VI1.3.1

VI1.3.1.1

Schliisselverwaltung

Bei der Schlisselverwaltung muss zwischen der Verwendung von symmetrischen
Schlisseln fir DDV und asymmetrischen Schlisseln fir RDH unterschieden wer-
den.

Gemeinsam gliltig sind hingegen fir beide Verfahren die verwendeten Schllsselar-
ten, Schliisselnamen und die Generierung von Nachrichtenschlisseln.

Gemeinsam verwendete Verfahren zur Schliisselverwaltung

Schlusselarten

Grundsatzlich kénnen Kunde und Kreditinstitut bei beiden Verfahren Uber zwei
Schlissel bzw. Schllsselpaare verflgen:

e einen Signierschlissel bzw. -schlisselpaar

¢ einen Chiffrierschlissel bzw. -schliisselpaar

Der Signierschlissel wird zum Unterzeichnen von Transaktionen verwendet, wah-
rend der Chiffrierschliissel zum Verschliisseln von Nachrichten dient.

Schliisselnamen

Der Schlisselname bei den 2-Key-Triple-DES- und RSA-Schlisseln setzt sich aus
den folgenden alphanumerischen Komponenten zusammen:

e Landercode
(max. 3 Byte, es wird gemal ISO 3166 der numerische Landercode verwendet,
vgl. Kapitel 11.5.2)

o Kreditinstitut
(max. 30 Byte, normalerweise Bankleitzahl, vgl. Kapitel 11.5.3.2)

e Benutzerkennung
(max. 30 Byte, kann vom Kreditinstitut festgelegt werden, vgl. Kapitel 111.1.1)

e SchlUsselart
(1 Byte, S: Signierschlissel; V: Chiffrierschllissel)

e Schlisselnummer
(max. 3 Byte)

e \ersionsnummer
(max. 3 Byte)

Falls kein oOffentlicher Schliissel des Kreditinstituts vorliegt, so ist als Versions-
nummer der Wert ,999“ einzustellen. Damit wird kreditinstitutsseitig auf den aktuell
gliltigen Schlussel referenziert (Ein Kreditinstitut kann wahrend einer Ubergangszeit
evtl. mehrere Schlussel bis zu einem Verfallsdatum vorhalten. Aktuell gliltig ist je-
weils der neueste Schlissel).

Generierung von Nachrichtenschliisseln

Zur Chiffrierung von Nachrichten wird ein dynamisch erzeugter Nachrichtenschlis-
sel verwendet, der folgendermalen gebildet wird:
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Generieren einer 16 Byte langen Zufallszahl
Erzeugung von ungerader Paritat (optional)

Testen, ob erste und zweite Schllsselhalfte unterschiedlich (optional)

oo Dd -

Testen nach schwachen und semi-schwachen Schlisseln (optional) (s. Kap.
V1.2.2)
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VI.3.1.2 Symmetrische Schliissel fur DDV

Fir Verschlisselung und MAC-Berechnung werden, wie unter VI.3.1.1 beschrieben,
unterschiedliche Schlussel fir Signatur und Chiffrierung verwendet.

VI1.3.1.2.1 Schliuisselgenerierung

Beim symmetrischen Verfahren (DDV) sind zur Bildung eines kundenindividuellen
Schlissels beim Kreditinstitut zwei Voraussetzungen zu erfullen:

e Generierung eines ZKA-weit eindeutigen 2-Key-Triple-DES-Masterkey pro
Schlisselart und Ablegen in einer sicheren Umgebung (Hardwareeinrichtung) als
Key Generating Key (KGK).

e Herleiten des jeweiligen kundenindividuellen Schlissels mittels CID-Feld (Card-
holders Information Data = Feld ,EF_ID*) auf der ZKA-Chipkarte und entspre-
chendem 2-Key-Triple-DES-Masterkey.

+ Generierung eines 2-Key-Triple-DES-Masterkey:

Fur die Generierung von ZKA-weit einheitlichen 2-Key-Triple-DES-Masterkeys (KGK
= Key Generating Key), die als Basis fur die Herleitung der kundenindividuellen Sig-
nier- und Chiffrierschlisseln dienen, ist folgendes Verfahren, analog der ZKA-
Chipkarte, zu verwenden:

1. Generieren einer 16 Byte langen Zufallszahl
2. Erzeugung von ungerader Paritat (optional)
3. Testen, ob erste und zweite Schlusselhalfte unterschiedlich

4. Testen nach schwachen und semi-schwachen Schlisseln (s. Kap. VI.2.2)

+ Herleitung von Kartenschliisseln:

Zur eindeutigen Herleitung der symmetrischen Signier- und Chiffrierschlissel wird
das Feld ,EF_ID" im Master File (MF) der ZKA-Chipkarte (Cardholders Information
Data (CID) ohne Padding) zusatzlich tUbertragen (vgl. Kapitel VI1.5.1.3).

Ein kartenindividueller Schllssel KK von 16 Byte Lange wird aus
o KGK (Key Generating Key, 16 Byte)

e CID (vollstandiger Inhalt von EF_ID, mit X’00’ auf das nachste Vielfache von 8
Byte Lange aufgefullt) und

e dem offentlich bekannten Initialwert | = X’52 52 52 52 52 52 52 52 25 25 25 25
25 25 25 25’ (16 Byte)

zu

KK = P(d * KGK(H(I, CID)))
berechnet.
Hierbei bezeichnen

e ‘P’ die Funktion "Parity Adjustment" auf ungerade Paritat, die wie folgt definiert
ist:
Sei by,..,bg die Darstellung eines Byte als Folge von 8 bit. Dann setzt P das
niedrigstwertige bit bg jedes Byte auf ungerade Paritat, d.h. bg wird in jedem Byte
so gesetzt, dass es eine ungerade Anzahl von 1 enthalt.
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‘d * KGK’ die 2-Key-Triple-DES-Entschlisselung im ECB-Mode (ISO 10116) mit
dem Schlissel KGK.

e ‘H’ die in ISO 10118-2 definierte Hash-Funktion.

VI1.3.1.2.2 Initiale Schliisselverteilung

Die initiale Schlusselverteilung erfolgt implizit mit der Verteilung der Chipkarte.

VI1.3.1.2.3 Schliisselanderungen

Beim symmetrischen Verfahren (DDV) ist wegen der Verkniipfung mit der Chipkarte
auf elektronische Weise keine Anderung einzelner kartenindividueller Schliissel
mdglich. Im Falle einer vermuteten Kompromittierung muss daher ein Kartenaus-
tausch oder ein Ersatz aller Schliissel und des Feldes ,EF_ID* erfolgen.

Bei einer Schlisselanderung wird die Signatur-ID (Sequenzzahler der Chipkarte)
auf 1 zurlickgesetzt. Die im Kreditinstitut geflihrte Liste der eingereichten bzw. noch
nicht eingereichten Signatur-IDs (s. Doppeleinreichungskontrolle) wird geléscht.

VI1.3.1.2.4 Schliisselverteilung nach Kompromittierung

Die Schlusselverteilung nach einer Kompromittierung erfolgt ebenfalls mittels Ver-
gabe einer neuen Chipkarte bzw. Ersatz aller Schlissel und des EF-ID-Feldes. Die
alte Chipkarte bzw. deren Schlliissel werden gesperrt.
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VI1.3.1.3 Asymmetrische Schlissel fur RDH

Grundsatzlich kénnen Kunde und Kreditinstitut beim asymmetrischen Verfahren

(RDH) Uber zwei Schliisselpaare verfligen:
e ein Signierschlisselpaar

o ein Chiffrierschlisselpaar

Der Signierschlissel wird zum Unterzeichnen von Nachrichten verwendet, wahrend
der Chiffrierschlissel zum Verschlisseln von Nachrichten dient (vgl. Kapitel VI.2).

Falls ein Kreditinstitut seine Nachrichten nicht signiert, kann es auf das Signier-

SchlUsselpaar verzichten.

VI1.3.1.3.1 Schliusselgenerierung

Die Schlusselpaare des Kunden sind vom Kundenprodukt zu erzeugen. Die Schlls-
selpaare des Kreditinstituts sind vom Kreditinstitut zu erzeugen. Die privaten

Schlissel sind jeweils geheim zu halten.

Die Schlisselgenerierung hat gemaf dem folgenden Ablauf stattzufinden:’

1. Es wird ein konstanter 6ffentlicher Exponent e und ein fur jeden Kunden indivi-
dueller Modulus n fiir jedes eingesetzte RSA-Schlisselsystem verwendet.

2. Der konstante o6ffentliche Exponent e wird auf die 4. Fermat'sche Primzahl fest-

gelegt: e =2'° + 1

3. Der Modulus n eines jeden RSA-Schlisselsystems hat eine Lange von N Bit. Es
sind keine fuhrenden 0-Bits erlaubt, so dass auf jeden Fall gilt: 2N <n < 2N

4. Der Zielwert fur N ist 768, wobei eine aus der Suche nach starken Primzahlen
resultierende Unterschreitung dieses Wertes um maximal 60 Bit zulassig ist.

5. n ist das Produkt zweier groRRer, zufallig ausgewahlter Primzahlen p und qg. Fol-
gende Anforderungen werden an die Faktoren p und q gestellt:

e p hat eine vorher festgelegte minimale Lange

e p- 1 hateinen grof3en Primteiler® r
e p+ 1 hat einen groRen Primteiler s

e r-1 hat einen groRen Primteiler

Die entsprechenden Forderungen werden an q gestellt.

Die Langen von p und g sollen sich um hochstens 12 Bits unterscheiden.

Bei der Wahl von p und q ist sicherzustellen, dass e kein Primfaktor von p - 1

oder q - 1 ist.

Das Verfahren entspricht dem des DFU-Abkommens.

Der Primteiler sollte dabei ungefahr der Lange des Schllssels entsprechen.



Kapitel: Version: Homebanking-Computer-Interface (HBCI)
VI 1.01 | Erweiterung PIN/TAN

Seite: Stand: Kapitel: Sicherheit
16 08.05.2002 | Abschnitt:  Ablaufe

VI1.3.1.3.2 Initiale Schliisselverteilung

Der Kunde bendtigt fur das Einrichten eines neuen Zugangs folgende Initialinfor-
mationen:

e seine Benutzerkennung

¢ Informationen zum Kommunikationszugang

Die Ubermittlung dieser Informationen ist auf zwei Wegen denkbar:

e Schriftstlick des Kreditinstitutes (Benutzerkennung und Zugangsdaten mussen
manuell vom Kunden eingegeben werden)

o Diskette des Kreditinstitutes mit folgendem Inhalt:
— Segment HIUPA der UPD inkl. Benutzerkennung

— Aktuelle Version der Zugangsdatenbank des jeweiligen Verbandes bzw.
Segment HIKOM mit den Kommunikationszugangsdaten des jeweiligen Insti-
tuts

Zu Beginn muss ein gegenseitiger Austausch der 6ffentlichen Schlussel von Kunde
und Kreditinstitut erfolgen.6

Hierzu ist folgender Ablauf vorgesehen:

1. Das Kreditinstitut Gbermittelt seinen 6ffentlichen Chiffrierschlissel an den Kun-
den. Falls es Nachrichten signiert, Ubermittelt es ebenfalls seinen 6ffentlichen
Signierschlussel. Hierzu gibt es zwei Moglichkeiten:

e Zusenden bzw. Aushandigung der Schlissel und anderer relevanter Daten
auf einem Medium (z.B. Diskette’, Chipkarte) bei Vertragsersffnung.

Falls dem Kunden eine Diskette zugesendet wird, hat diese folgende Daten zu
enthalten:

— Datei mit ein bzw. zwei Segmenten vom Typ HIISA, die jeweils einen 6f-
fentlichen Schllssel des Kreditinstitutes enthalten

— BPD des Kreditinstitutes
e Ubertragung der Schilssel beim Erstzugang

(1) Der Kunde fordert beide 6ffentlichen Schlissel und die BPD mit Hilfe der
Key-Management-Nachricht ,Erstmalige Anforderung der Schlissel des
Kreditinstituts® (s. Kap. VI1.6.2.2) an. Diese Nachricht ist weder signiert
noch chiffriert.

(2) Der weitere Ablauf ist abhangig davon, ob das Kreditinstitut seine Ant-
wortnachrichten signiert.

Mittelfristig ist geplant, hier eine fiir Kunde und Kreditinstitut einfacher zu handhabende Losung un-
ter Einsatz von Zertifizierungsinstanzen zu erarbeiten. Derzeit wird jedoch weitgehend geman
DFU-Abkommen verfahren.

Es kann sich hierbei um dieselbe Diskette handeln, mit der dem Kunden seine Benutzerkennung
mitgeteilt wird (s.0.).



Homebanking-Computer-Interface (HBCI) Version: Kapitel:
Erweiterung PIN/TAN 1.01 VI
Kapitel: Sicherheit Stand: Seite:
Abschnitt: Ablaufe 08.05.2002 17

2.

3.

Fall A: Das Kreditinstitut signiert

Der Kunde erhalt beide Schlissel zuriickgemeldet. Wahrend die
Authentizitat des Chiffrierschliissels dabei durch die Signatur ge-
sichert ist, ist die Authentizitat des Signierschlissels nicht gesi-
chert, da das Kundensystem die Echtheit der Signatur noch nicht
prifen kann.

Fall B: Das Kreditinstitut signiert nicht

Der Kunde erhalt nur den offentlichen Chiffrierschliissel zurlick-
gemeldet. Dessen Authentizitat ist dabei nicht gesichert.

(3) Diese Nachricht muss von einem Ini-Brief an den Kunden begleitet wer-
den. Die Gestaltung ist dem Kreditinstitut freigestellt, sollte sich aber am
Muster in Abbildung 18 orientieren. Der Ini-Brief enthalt fir den Fall A Ex-
ponent und Modulus des Signierschlissels sowie dessen Hashwert und
fur den Fall B Exponent und Modulus des Chiffrierschliissels sowie des-
sen Hashwert. Exponent und Modulus sind dabei mit fihrenden Nullen
(X’00’) auf 768 Bit zu erganzen. Ferner enthalt der Ini-Brief den jeweiligen
Schlisselnamen. Bei der Hashwertbildung ist wie folgt vorzugehen:

a) Padding der héchstwertigen Bits von Exponent und Modulus des
Schlissels mit Nullen (X’00’) auf 1024 Bit

b) Konkatenierung von Exponent und Modulus (Exponent || Modulus)

¢) Bildung des Hashwerts mittels RIPEMD-160 gemafl Kap. VI.2.1.1
uber diesen Ausdruck

(4) Nach Erhalt des Ini-Briefs flihrt der Kunde einen Vergleich des im Ini-Brief
aufgefihrten Hashwerts mit dem Hashwert des vom Kreditinstitut
ubermittelten Schltssels durch.

D Das Kundenprodukt sollte den Hashwertvergleich fur den
Kunden in geeigneter Weise unterstitzen.

(5) Bei Ubereinstimmung der Hashwerte gelten die 6ffentlichen Schliissel
des Kreditinstituts als authentisiert.

Es hat eine Synchronisierung der Signatur-ID zu erfolgen (s. Kap. 111.8). Dabei
ist als Kundensystem-ID der Wert ,0' zu verwenden.

Der Kunde Ubermittelt seine beiden 6ffentlichen Schllissel, die mit dem privaten

Signierschlissel unterzeichnet wurden, im Rahmen der Key-Management-Nach-
richt ,Erstmalige Ubermittlung der Schilssel des Kunden“ an das Kreditinstitut
(vgl. Kapitel VI1.6.2.3). Diese Nachricht muss sowohl signiert als auch chiffriert
sein.

Begleitet wird diese Nachricht durch einen Ini-Brief gemal dem in Abbildung 18

aufgefuhrten Muster. Im Ini-Brief bestatigt der Kunde ausschliel3lich den &ffentli-
chen Signierschlissel mit handschriftlicher Unterschrift. Eine Bestatigung des 6f-
fentlichen Chiffrierschliissels ist nicht erforderlich, da dieser mit dem Signier-
schlissel signiert wird und damit authentifiziert ist. Neben dem Schlissel und
dem Schlisselnamen wird im Ini-Brief der Hashwert des Schllssels aufgeflihrt.
Dieser wird ebenso gebildet wie der Hashwert im Ini-Brief des Kreditinstituts
(s.0.).
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5. Im Kreditinstitut findet ein Vergleich zwischen dem im Ini-Brief aufgeflihrten

Hashwert und dem Hashwert des vom Kunden Ubermittelten 6ffentlichen Sig-
nierschlissels statt.

6. Falls dieser Vergleich positiv verlauft, werden die 6ffentlichen Schllissel des
Kunden freigeschaltet.

7. Es hat eine Synchronisierung der Kundensystem-ID zu erfolgen (s. Kap. I11.8).

8. Nachdem die Erstinitialisierung abgeschlossen ist, kann der Kunde Auftrags-
nachrichten senden.

® Q> c X

Erstmalige Anforderung der Schliissel des Kreditinstituts

Erstmalige Ubermittlung der Schliissel des Kunden

Synchronisierung der Signatur-ID

Synchronisierung der Kundensystem-ID

Auftragsdialog

~C +~— ~+~®0W 3 —~—00 = X

Abb. 18: Ablauf der Erstinitialisierung bei RDH

Um die Multibankfahigkeit verschiedener Kundenprodukte zu sichern, gelten fir die
Ini-Diskette folgende Namenskonventionen:

Segment HIUPA:

<Benutzerkennung>.UPA

Datei mit den 6ffentlichen Schlisseln: <Benutzerkennung>.PKD

BPD:

<Bankleitzahl|>.BPD

Segment mit Kommunikationszugang: <Bankleitzahl>.KOM
Zugangsdatenbank des Verbandes: BDB.KOM, BVR.KOM, DSGV.KOM bzw.

VOEB.KOM

Falls die Benutzerkennung nicht im Dateisystem darstellbar ist, ist sie entsprechend
zu kirzen. Die Diskette muss im Standardformat des jeweiligen Betriebssystems
formatiert sein. Die Dateien sind im Stammverzeichnis der Diskette abzulegen.
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Ini-Brief HBCI

Benutzername

Datum

Uhrzeit

Empfanger

Benutzerkennung

Schlisselnummer

Schlisselversion

HBCI-Version

Kundensoftware-interner Name (Angabe freige-
stellt)

Datum der Erstellung des Initialisierungsauftrags

(TT.MM.JJJJ)

Uhrzeit der Erstellung des Initialisierungsauftrags

(hh:mm)

Kreditinstitutskennung (wird vom jeweiligen Kre-
ditinstitut mitgeteilt)

max. 30 Stellen alphanumerisch (wird vom jewei-

ligen Kreditinstitut mitgeteilt)

Nummer des Signierschlissels (max. 3 Stellen)
Version des Signierschlissels (max. 3 Stellen)
derzeit 2.2

Offentlicher Schlissel fiir die elektronische Signatur:

Exponent

00 00 00 00 00 0O
00 00 00 00 00 0O
00 00 00 00 00 0O
00 00 00 00 00 0O
00 00 00 00 00 0O
00 00 00 00 00 0O
00 00 00 00 00 0O
00 00 00 00 00 0O

Modulus

00 00 00 00 00 00
00 00 00 00 00 00
99 8C 2A 20 20 B5E
A4 BB 79 8C 31 41
9F B8 93 7D 8B E4
44 26 CO AD 09 4A
DO 9F 95 B7 9C 54
73 0B 6A EF 89 F9

0768

00
00
00
00
00
00
00
00

0768
00
00
96
2E
ED
86
01
3D

00
00
00
00
00
00
00
00

00
00
98
75
A6
BB
Fé6
04

00
00
00
00
00
00
00
00

00
00
4B
AE
93
BD
79
8A

00
00
00
00
00
00
00
00

00
00
3D
EE
80
C9
46
98

00
00
00
00
00
00
00
00

00
00
35
F5
B8
75
24
96

00
00
00
00
00
00
00
00

00
00
3B
E2
80
98
42
TA

Hash E4 DB 82 22 1E D6 51 4B A9 8F
65 E9 F9 25 B3 0D 2A 23 EC 50

00
00
00
00
00
00
00
00

00
00
9B
9F
FD
C5
83
56

00
00
00
00
00
00
00
01

00
00
9B
B4
5D
OF
FE
78

00
00
00
00
00
00
00
00

00
00
34
08
3A
B8
96
81

00
00
00
00
00
00
00
01

00
00
AB
17
9A
A2
26
07

Ich bestatige hiermit den obigen 6ffentlichen Schllssel flir meine elektronische Sig-

natur.

Ort / Datum

Firma/Name

Unterschrift

Abb. 19: Beispiel fiir die Gestaltung des Ini-Briefs
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VI1.3.1.3.3 Schliisselanderungen

+ RoutinemaRige Schliusseldanderung des Kunden

Ein Kunde andert seine Signier- und Chiffrierschlisselpaare unabhangig.

Der Kunde sendet je Kreditinstitut im Rahmen eines HBCI-Dialoges eine Nachricht,
in welcher dieses Uber einen neuen o6ffentlichen Schlissel informiert wird (vgl. Kapi-
tel V1.6.2.1). Die Nachricht ist mit dem alten (bei Wechsel des Signierschlissels),
respektive dem aktuellen (bei Wechsel des Chiffrierschliissels) privaten Signier-
schlussel des Kunden zu signieren und mit dem aktuellen Chiffrierschlissel des
Kreditinstituts zu chiffrieren. Das Kreditinstitut speichert diesen neuen o&ffentlichen
Schlissel des Kunden und verwendet ihn ab sofort (d.h. bereits in der Antwortnach-
richt) flr alle Verschlisselungen bzw. Verifikationen von Signaturen. Gleichzeitig
wird der alte Schllssel gesperrt.

Falls die Ubermittlung der neuen Schliissel aus irgendeinem Grunde fehlschlagt,
kann der Kunde den Vorgang beliebig wiederholen.

Bei einer Schlusselanderung wird die Signatur-ID auf 1 zurlickgesetzt. Die Liste der
eingereichten bzw. noch nicht eingereichten Signatur-IDs (s. Doppeleinreichungs-
kontrolle) wird geldscht.

RoutinemaBige Schliisseldanderung des Kreditinstituts
Ein Kreditinstitut generiert bei Bedarf ein neues Schlusselpaar.

Der Kunde sendet jeweils bei der Dialoginitialisierung die Referenz auf die 6ffentli-
chen Schllissel des Kreditinstitutes mit (vgl. Kapitel 111.3.1). Falls das Kreditinstitut
Uber aktuellere oOffentliche Schlissel verflgt, werden diese in der Kreditinstituts-
nachricht mitibertragen (vgl. Kapitel 111.3.2 respektive VI.6.1.3). Die neuen Schlis-
sel gelten ab sofort, d.h. bereits fur die erste Auftragsnachricht nach der
Dialoginitialisierung. Da das Kreditinstitut i.d.R. aber auch noch die alten Schlissel
aktiv halt, werden fir einen begrenzten Zeitraum auch noch Nachrichten akzeptiert,
die mit den alten Kreditinstitutsschlisseln chiffriert wurden.

Fiar den Fall, dass der alte Kreditinstitutsschlussel nicht mehr zur Verfugung steht
oder gesperrt werden musste, wird dem Kunden - falls er den alten Kreditinstituts-
schlissel bei der Dialoginitialisierung verwendet — der Rickmeldungscode "9030"
mit dem Hinweis "Fehler beim Entschlisseln" gesendet. Daraufhin sollte das Kun-
denprodukt die neuen Kreditinstitutsschllssel anfordern.

Zur Verifikation des kreditinstitutsseitigen offentlichen Schlussels auf dem Kunden-
system kann das entsprechende Kreditinstitut die Kreditinstitutsnachricht mit dem
alten Signierschlissel signieren (wenn eine kreditinstitutsseitige Signatur vorgese-
hen ist) oder den Hashwert des 6ffentlichen Schllissels analog der initialen Schlis-
selverteilung an den Kunden Ubermitteln. Die Verifikation ist grundsatzlich optional.

Nach Ablauf einer festgelegten Frist akzeptiert dann das Kreditinstitut Nachrichten
nicht mehr, die mit ihrem alten 6ffentlichen Schlissel chiffriert wurden.

V1.3.1.3.4 Schliisselverteilung nach Kompromittierung

Die Verteilung der Schlissel nach einer Kompromittierung erfolgt analog der
Schlisselverteilung bei der Initialisierung. Ein Austausch beider Schlissel findet
auch dann statt, wenn nur einer der beiden Schliissel kompromittiert wurde.
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VI1.3.2 Schlusselsperrung

Bei der Schliissel- bzw. Benutzersperrung muss zwischen folgenden Fallen unter-
schieden werden:

o Kompromittierung des eigenen Schliissels
o Verlust des eigenen Schlissels

e Uberschreiten der Anzahl der Falschsignaturen

Zusatzlich missen bei der Sperrung noch folgende Punkte berlcksichtigt werden:
¢ Information des Kunden

e Entsperrung

Die Sperrung anderer Benutzer wird als eigenstandiger Auftrag behandelt und zu
einem spateren Zeitpunkt realisiert.

Kompromittierung des eigenen Schliissels

Bei Verdacht auf Kompromittierung des eigenen Schllssels kann die Sperrung mit-
tels einer speziellen Nachricht (vgl. Kapitel VI.6.2.4) erfolgen, welche signiert sein
muss.

Verlust des eigenen Schliissels

Bei einem Verlust (inkl. Diebstahl) des eigenen Schlissels (respektive des Spei-
chermediums) muss der Kunde Schllissel bzw. Medium sperren und beim Kreditin-
stitut ein anderes Medium inkl. Schllssel beantragen.

Eine nicht-signierungspflichtige Sperrmdglichkeit ist optional, da hierdurch die Ge-
fahr des Missbrauchspotential gegeben ist (absichtliche Sperrung fremder An-
schlisse). Der Segmentaufbau erfolgt analog der oben beschriebenen Nachricht,
jedoch ist keine Signatur nétig (mdglich). Die Steuerung hierfir erfolgt Uber das
Feld ,Anzahl bendtigter Signaturen® in der UPD.

Eine Sperrung auf anderem Weg (z.B. telefonische Sperrung Uber Servicezentra-
len) muss immer mdglich sein (z.B. Verlust der eigenen Infrastruktur).

Uberschreiten der Anzahl der Falschsignaturen

Wird beim Einreichen von Auftrdgen durch fehlerhafte Signaturen die festgelegte
Anzahl von n Falschsignaturen in Folge Uberschritten, wird kreditinstitutsseitig der
Schlissel gesperrt. Als Falschsignaturen werden dabei fehlgeschlagene kryp-
tographische Operationen, jedoch z.B. keine fehlerhaften Berechtigungen verstan-
den.

Bei einer Sperrung aufgrund zu vieler Fehlsignaturen werden sowohl Signier- als
auch Chiffrierschlissel gesperrt. Sofern die Nachricht lediglich von einem einzigen
Benutzer signiert wurde oder falls bei einer mehrfach signierten Nachricht der Dia-
logfiihrer von der Fehlsignaturensperre betroffen ist, wird der Dialog beendet. Der
Dialogabbruch erfolgt dabei kreditinstitutsseitig im Anschluss an die Antwortnach-
richt, d.h. ein Austausch von Dialogbeendigungsnachrichten findet nicht statt. Die
Antwort ist beim DDV-Verfahren weder signiert noch verschlisselt. Beim RDH-Ver-
fahren ist die Antwort signiert (sofern kreditinstitutsseitig signiert wird) aber nicht
verschlisselt. In der Antwortnachricht teilt das Kreditinstitut lediglich den Grund des
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Dialogendes mit. Antworten auf Auftrage dirfen nicht mitgesendet werden, da diese
aufgrund der Sperrung nicht abgesichert werden kénnen.

Information des Kunden

Im Falle einer Sperrung aufgrund von Schllsselkompromittierung oder Schlis-
selverlust erhalt der Kunde auf die Sperrnachricht eine Antwortnachricht (vgl. Kapi-
tel VI.2.4 b), welche ihm die Sperrung bestatigt. Bei einer Sperrung wegen Uber-
schreitung des Maximalwertes moglicher Falschsignaturen erhalt er lediglich einen
entsprechenden Rickmeldungscode. In jedem Fall erhalt er jedoch entsprechende
Fehlermeldungen bei der Einreichung nachfolgender Nachrichten.

Entsperrung der Benutzerkennung
Eine Entsperrung erfolgt nur gegen handschriftliche Unterschrift des Kunden.

Ist der Schlissel kompromittiert oder nicht mehr auffindbar, so wird flir den Benut-
zer eine neue Chipkarte, respektive neue Schllssel und ein neues EF_ID (DDV),
oder ein neues Schlisselpaar (RDH) erzeugt und der alte Schliissel bleibt gesperrt.
Es werden in jedem Falle beide Schliisselpaare neu vergeben, auch wenn nur ein
Schlisselpaar kompromittiert sein sollte. Damit ein Benutzer nach einer Sperrung
wieder zum Zugang zum System autorisiert werden kann, darf er in diesem Fall
ausnahmsweise einer erneute Erstinitialisierung durchflihren und seine Schlissel
Uber einen Ini-Brief freischalten lassen.

In den Ubrigen Fallen kann der Schlissel einfach durch das Kreditinstitut entsperrt
werden.



Homebanking-Computer-Interface (HBCI) Version: Kapitel:
Erweiterung PIN/TAN 1.01 VI
Kapitel: Sicherheit Stand: Seite:
Abschnitt: Bankfachliche Anforderungen 08.05.2002 23
VI.4 Bankfachliche Anforderungen

Zu signierende Nachrichten

Grundsatzlich sind alle Kundennachrichten zu signieren. Ausnahmen gelten beim
anonymen Zugang, bei der Erstinitialisierung und der Schllisselsperrung.

Die Signatur von Kreditinstitutsnachrichten ist optional.

Doppeleinreichungskontrolle

Die Doppeleinreichungskontrolle wird fur DDV und RDH mittels eines Zahlers pro
Signatur realisiert (Signatur-ID), dessen Inhalt jeweils in die Signatur(en) der Nach-
richt einflie3t. Beim RDH-Verfahren wird zur Doppeleinreichungskontrolle z.Zt. zu-
satzlich zur Signatur-ID die Kundensystem-ID bendtigt.

Im PIN/TAN-Verfahren werden keine Signatur-IDs bendtigt, da hier die TAN deren
Aufgabe Ubernimmt und durch sie eine Doppeleinreichung verhindert wird. Eine
Kundensystem-ID ist jedoch auch hier notwendig, da das zugrundeliegende Sicher-
heitsmedium potentiell kopierbar ist und der gleiche HBCI-Benutzer daher zeitgleich
mehrere Dialoge von verschiedenen Kundensystemen aus fihren kann.

Bei der Doppeleinreichungskontrolle (Verhinderung von Replay-Attacken) ist zu be-
ricksichtigen, dass die sequentiell erzeugten Referenznummern (=Signatur-IDs)
beim Kreditinstitut nicht in derselben Reihenfolge eintreffen missen, da diese kun-
denseitig auch offline (d.h. zeitlich voneinander unabhangig) generiert werden kén-
nen. Das Kreditinstitut muss deshalb sicherstellen, dass innerhalb eines bestimmten
Zeitraums keine Sequenznummer mehrfach erscheint.

Aus diesem Grund muss beim Kreditinstitut eine Liste mit den eingereichten (Posi-
tivliste) oder noch nicht eingereichten (Negativliste) Signatur-IDs geflihrt werden.
Nach einer festgelegten Aufbewahrungsfrist wird eine Referenznummer nicht mehr
akzeptiert. (Konkret wird ein Kreditinstitut eine Nachricht abweisen, welche langer
als die vereinbarte Frist nach einer Nachricht mit héherer Signatur-ID eintrifft).

Mehrfachsignaturen

Bei Mehrfachsignaturen kann unterschieden werden, ob die Reihenfolge der Unter-
zeichnung bedeutungslos oder relevant ist. Diese Unterscheidung muss nicht nur
im Kundenprodukt gemacht werden kénnen, sondern hat auch Einfluss auf die Ver-
arbeitung und Kontrolle im Kreditinstitut. In der vorliegenden HBCI-Version ist die
Reihenfolge der Signaturen bedeutungslos.

Sind die Berechtigungsprofile mehrerer signierender Benutzer zueinander inkonsis-
tent, so liegt es im Ermessen des Kreditinstituts, ob es die Nachricht annimmt oder
ablehnt (Beispiel: Der Erfasser einer Nachricht, flir deren Auftrage drei Signaturen
erforderlich sind, liefert nur eine zweite Signatur eines Benutzers mit, der Uber das
Recht verfligt, die Auftrage alleine zu signieren).

Ob es zulassig ist, dass bei Mehrfachsignaturen verschiedene Signaturverfahren
eingesetzt werden, gibt das Kreditinstitut in den BPD im Segment ,Sicherheitsver-
fahren“ (Kap. 1V.4) an.
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Fir die Speicherung der Sicherheitsinformationen fiir die Signatur(en) werden un-
mittelbar nach dem Nachrichtenkopf das (die) Segment(e) ,Signaturkopf‘ (HNSHK)
und unmittelbar vor dem Nachrichtenabschluss das (die) Segment(e) ,Signaturab-
schluss® (HNSHA) in die bestehende Nachricht eingeschoben.

Dies entspricht dem in UN/EDIFACT definierten Vorgehen und kann folgenderma-
Ren visualisiert werden:

HNHBK | HNSHK HBCI-Nutzdaten HNSHA | HNHBS

(Die grau hinterlegten Bereiche gehen in die Signatur mit ein.)

Falls mehrere Signaturen fur HBCI-Nachrichten erforderlich sind, so wiederholen
sich Signaturkopf und -abschluss entsprechend:

HNHBK | HNSHK; | HNSHK, | HBCI-Nutzdaten | HNSHA; | HNSHA, | HNHBS

(Die grau hinterlegten Bereiche bezeichnen die Daten fur die Zweit-Signatur bei be-
liebiger Reihenfolge der Signaturen (vgl. Kapitel VI.4)).

Bei der Verschlisselung wird nach dem Nachrichtenkopf ein Verschlisselungskopf-
Segment (HNVSK) eingefiigt. Dies bedeutet, dass alle Daten nach dem Segment-
endekennzeichen des Nachrichtenkopfes bis zum letzten Byte vor dem Nachrich-
tenabschluss inklusive aller Signaturen in die Verschllisselung eingehen:

HNHBK | HNVSK ex(HNSHK, | HBCI-Nutzdaten | HNSHA,) HNHBS

Grundsatzlich erfolgt die Reihenfolge der Sicherheitsverarbeitung in folgender Rei-
henfolge:

1. elektronische Signatur
2. evtl. Zweit- und Drittsignatur

3. (Komprimierung) und Verschlisselung

Fir die Ubermittlung der sicherheitsrelevanten Informationen werden die folgenden
Segmente und Datenelementgruppen tGbertragen.
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V1.5.1 Mehrfach verwendete Datenelementgruppen

VI.5.1.1 Schliisselname

¢+ Beschreibung

Die DEG enthalt den Schlisselnamen in strukturierter Form. Damit kann die Refe-
renz auf einen Schllssel hergestellt werden.

¢ Format

Name: Schlisselname

Typ: Datenelementgruppe

Nr. Name Typ For- Lan- Sta- | An- Restriktionen

mat ge | tus | zahl

1 |Kreditinstitut GDG| kik # M 1
2 |Benutzerkennung GD | id # M 1
3 |Schlisselart GD | an 1 M 1 |S,V

4 |Schlisselnummer GD [num| .3 M 1
5 |Schlisselversion GD [num| .3 M 1

+ Erlauterungen

Nr. 1: Kreditinstitut

In diesem ,mehrfach verwendeten HBCI-Element” werden Kreditinstituts-
kennung (Bankleitzahl) und Landerschlissel abgespeichert (vgl. Kapitel
[1.5.3.2).

Nr. 2: Benutzerkennung
Das DE enthalt bei Schlisseln des Kunden die Benutzerkennung (vgl. Ka-
pitel V.2), mit der der Kunde eindeutig identifiziert werden kann.

Bei Schlisseln des Kreditinstituts ist eine beliebige Kennung einzustellen,
die dazu dient, den Kreditinstitutsschlissel eindeutig zu identifizieren. Diese
Kennung darf weder einer anderen gultigen Benutzerkennung des Kreditin-
stituts noch der Benutzerkennung fur den anonymen Zugang entsprechen.

Nr. 3: Schlisselart

Die Schlusselart steht bei RDH in engem Zusammenhang mit dem Daten-
element "Verwendungszweck fur 6ffentlichen Schlissel" in der DEG "Offent-
licher Schlussel" (vgl. Kapitel VI.5.1.5). Die Inhalte sind konsistent zu halten.

Abhangig vom Verwendungszweck kann die Schlisselart zwei Werte anneh-
men:

e S“flr Signierschlissel

e V*fur Chiffrierschlissel

Nr. 4: Schliisselnummer
PIN/TAN-Default, z.B. ,0“

Nr. 5: Schliisselversion
PIN/TAN-Default, z.B. ,0“
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VI1.5.1.2 Sicherheits-/Giltigkeitsdatum und -uhrzeit

¢+ Beschreibung
Enthalt einen Zeitstempel, sowie dessen Bedeutung.

¢ Format
Name: Sicherheitsdatum und -uhrzeit
Typ: Datenelementgruppe

Typ For- Lan- Sta- | An- Restriktionen

mat ge | tus | zahl

1 |Datum- und Zeitbezeich- GD | an .3 M 1 1,6
ner, kodiert

2 |Datum GD | dat # K 1

3 |Uhrzeit GD | tim # K 1

¢ Erlauterungen

Nr. 1: Datum- und Zeitbezeichner, kodiert

Enthalt die Bedeutung des Zeitstempels. Folgende Werte sind derzeit mog-
lich:

o 1 flr STS, Sicherheitszeitstempel

e 6“fur CRT, Certificate Revocation Time

Nr. 2: Datum
»-abgeleitetes Format® (vgl. Kapitel 11.5.2)

Nr. 3: Uhrzeit
»=abgeleitetes Format® (vgl. Kapitel 11.5.2)
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V1.5.1.3 Sicherheitsidentifikation, Details

¢+ Beschreibung

Die Sicherheitsidentifikation enthalt ndhere Angaben Uber die involvierten Parteien.
Sie wird verwendet, um die CID (=EF_ID) bei DDV (vgl. Kapitel VI.3.1.2 bzw. VIII.8)
oder die Kundensystem-ID bei RDH (vgl. Kapitel 111.3.1.2) zu Gbertragen.

¢ Format
Name: Sicherheitsidentifikation, Details
Typ: Datenelementgruppe

Typ For- Lan- Sta- | An- Restriktionen

mat ge | tus | zahl

1 |Bezeichner flr Sicher- GD | an .3 M 1 1,2
heitspartei

2 |CID GD | bin [..256| K 1

3 |ldentifizierung der Partei GD | id # K 1

¢ Erlauterungen
Die Gruppendatenelemente Nr. 2 bzw. 3 missen alternativ geflllt sein.

Nr. 1: Bezeichner fiir Sicherheitspartei
Identifikation der Funktion der beschriebenen Partei, in diesem Falle des
Kunden.
Es sind folgende Werte vorgesehen:

e "1"flr ‘MS’ (Message Sender), wenn ein Kunde etwas an sein Kreditinsti-
tut sendet.

o "2" fUr ‘MR’ (Message Receiver), wenn das Kreditinstitut etwas an seinen
Kunden sendet.

Nr.2: CID
Dieses Feld darf fur PIN/TAN nicht belegt werden.

Nr. 3: Identifizierung der Partei

Dieses Feld muss fir PIN/TAN eine glltige, zuvor vom HBCI-System ange-
forderte Kundensystem-ID enthalten (analog zum RSA-Verfahren). Dies gilt
auch fur Zweit- und Drittsignaturen.
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V1.5.1.4 Zertifikat

¢+ Beschreibung

Bei einem spateren Einsatz von Zertifizierungsinstanzen werden im Rahmen von
HBCI-Nachrichten auch Zertifikate transparent verschickt. Diese werden durch Zer-
tifikatstyp und -inhalt beschrieben.

Da Zertifikate Informationen beinhalten, die auch in den HBCI-Formaten enthalten
sind (z.B. Zertifikatsreferenz respektive Schllisselnamen), kénnen Daten redundant
vorkommen. Diese mussen dann auf Konsistenz Uberprift werden, bei Unstimmig-
keiten hat das Zertifikat Vorrang.

+ Format
Name: Zertifikat
Typ: Datenelementgruppe
Nr. Name Typ For- Lan- Sta- | An- Restriktionen
mat ge | tus | zahl
1 |Zertifikatstyp GD |num| 1 M 1 11,2,3
2 |Zertifikatsinhalt GD | bin . M 1
2048

+ Erlauterungen

Nr. 1: Zertifikatstyp
Kennzeichnet Aufbau und Inhalt des Zertifikats.

Es sind folgende Werte vorgesehen:

o "1"flr ZKA
e "2"fUr UN/EDIFACT
e "3"flr X.509

Nr. 2: Zertifikatsinhalt
Hier wird das Zertifikat selbst transparent eingestellt.
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V1.5.1.5 Offentlicher Schliissel

¢+ Beschreibung

Dieses Format wird nur bei RDH-Key-Management verwendet und dient zum
Transport des 6ffentlichen Schlissels zwischen Kunde und Kreditinstitut bzw. um-

gekehrt.

¢ Format
Name: Offentlicher Schlissel
Typ: Datenelementgruppe

Typ For- Lan- Sta- | An- Restriktionen

mat ge | tus | zahl

1 |Verwendungszweck fir 6f-| GD | an | ..3 M 1 15,6
fentlichen Schlissel

2 |Operationsmodus, kodiert | GD | an .3 M 1 |16

3 |Verfahren Benutzer GD | an .3 M 1 |10

4 |Wert fr Modulus GD | bin |..512] M 1

5 |Bezeichner fir Modulus GD | an .3 M 1 12

6 |Wert fur Exponent GD | bin [.512] M 1 65537

7 |Bezeichner fur Exponent | GD | an | ..3 M 1 |13

¢ Erlauterungen

Nr. 1: Verwendungszweck fiir 6ffentlichen Schliissel

Kennzeichnet den Verwendungszweck flr den 6ffentlichen Schliissel. Diese
Information muss konsistent zum Datenelement ,Schlisselart® im Segment
~ochlisselname® (vgl. Kapitel VI.5.1.1) gehalten werden.

Es sind folgende Werte vorgesehen:

e "5" fir OCF, Owner Ciphering (Chiffrierschlissel)

e "6" fir OSG, Owner Signing (Signierschlissel)
Nr. 2: Operationsmodus, kodiert

Es ist folgender Wert vorgesehen:

e "16" fir DSMR (ISO 9796)
Nr. 3: Verfahren Benutzer

Es sind folgende Werte zugelassen:

e "10" fir RSA

Nr. 4: Wert fiir Modulus
Enthalt den Modulus des offentlichen Schllssels.

Nr. 5: Bezeichner fiir Modulus
Enthalt den Bezeichner fir ,Modulus®.
e "12" fir MOD, Modulus

Nr. 6: Wert fiir Exponent
Der Wert fir den Exponenten des 6ffentlichen Schllissels ist
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e "65537"

Nr. 7: Bezeichner fiir Exponent

Enthalt den Bezeichner fir ,Exponent.
e "13" fur EXP, Exponent
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VI.5.2 Signaturkopf

VI1.5.2.1 Segmentbeschreibung

¢+ Beschreibung

Der Signaturkopf enthalt Informationen tGber den damit verbundenen Sicherheits-
service, sowie Uber den Absender.

¢ Format
Name: Signaturkopf
Typ: Segment
Segmentart: Administration
Kennung: HNSHK
Bezugssegment: -
Segmentversion: 3
Sender: Kunde/Kreditinstitut

Typ For- Lan- Sta- | An- Restriktionen

mat ge | tus | zahl

1 [Segmentkopf DEG M 1

2 |Sicherheitsfunktion, ko- DE | an .3 M 1 |1,2,999
diert

3 |Sicherheitskontrollrefe- DE | an | .14 | M 1 |<>0
renz

4 |Bereich der Sicherheits- DE | an .3 M 1T 1
applikation, kodiert

5 |Rolle des Sicherheitsliefe- | DE | an .3 M 1 11,3,4
ranten, kodiert

6 |Sicherheitsidentifikation, |DEG M 1
Details

7 [Sicherheitsreferenznum- DE {num| .16 | M 1
mer

8 |Sicherheitsdatum und — DEG M 1
uhrzeit

9 |Hashalgorithmus DEG M 1

10 |Signaturalgorithmus DEG M 1

11 |Schlisselname DEG M 1

12 |Zertifikat DEG K 1

+ Erlauterungen

Nr. 2: Sicherheitsfunktion, kodiert
Spezifiziert die auf die Nachricht angewendete Sicherheitsfunktion.

Im Zusammenhang mit elektronischen Signaturen sind folgende Werte mog-
lich:

e 1% fur NRO, Non-Repudiation of Origin (fir RDH)
e 2“flr AUT, Message Origin Authentication (fir DDV)
e ,999“fur PIN/TAN
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Nr. 3: Sicherheitskontrollreferenz

Nr. 4:

Nr. 5:

Die Sicherheitskontrollreferenz stellt die Verbindung zwischen Signaturkopf
und dazu gehdrigem Signaturabschluss (s. Kap. VI.5.3) her. Sie muss mit
dem entsprechenden Feld im Signaturabschluss Ubereinstimmen.

Bereich der Sicherheitsapplikation, kodiert

Definiert, welche Daten vom kryptographischen Prozess verarbeitet werden.
Wird bendtigt um z.B. zwischen relevanter und belangloser Reihenfolge von
Signaturen zu unterscheiden (vgl. Kapitel VI1.4).

Es sind folgende Werte moglich:
e "1"fur SHM (Signaturkopf und HBCI-Nutzdaten)
e "2"fur SHT (von Signaturkopf bis Signaturabschluss)

Wenn SHM gewahlt wird, so bedeutet dies, dass nur tUber den eigenen Sig-
naturkopf sowie die HBCI-Nutzdaten ein Hashwert gebildet wird, der in die
Signatur eingeht. Dies entspricht bei Mehrfachsignaturen einer bedeutungs-
losen Reihenfolge.

Wenn SHT gewahlt wird, dann werden auch alle schon vorhandenen Signa-
turképfe und -abschlisse mitsigniert. Das heif’t, dass die Reihenfolge der
Signaturen relevant ist.

Der einzig zugelassene Wert ist "1", d.h. SHM.

Rolle des Sicherheitslieferanten, kodiert

Beschreibt das Verhaltnis desjenigen, der die Sicherheit gewahrleistet, be-
zuglich der zu sichernden Nachricht.

Es sind folgende Werte moglich:

e "1" fUr ISS, Herausgeber der signierten Nachricht (z.B. Erfasser oder
Erstsignatur)

e "3" fur CON, der Unterzeichnete unterstitzt den Inhalt der Nachricht (z.B.
bei Zweitsignatur)

e "4" fir WIT, der Unterzeichnete ist Zeuge (z.B. Ubermittler), aber fiir den
Inhalt der Nachricht nicht verantwortlich

Die Wahl ist von der bankfachlichen Auslegung der Signatur, respektive vom
vertraglichen Zustand zwischen Kunde und Kreditinstitut abhangig.

Der Inhalt dieses Feldes sollte derzeit nicht ausgewertet werden. Optional
kénnen aber die nachfolgenden Festlegungen angewendet werden, sofern
dies zwischen Kunde und Kreditinstitut zuvor vereinbart wurde:

1. Dialoginitialisierung und -ende:

Die Rolle wird durch den Dialogfuhrenden bestimmt. Es ist nur eine Sig-
natur erlaubt. Erlaubte Kombinationen sind 1SS/wert1® und WIT/wert1.

2. Auftragsnachricht:

Grundsatzlich gilt: Sobald die Rolle ,WIT“ verwendet wird, muss dieser
Benutzer mit der Benutzerkennung aus der Dialoginitialisierung arbeiten.

8

Die Notation gibt die Rolle gefolgt von der Benutzerkennung an.
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Nr. 6:

Nr. 7:

Nr. 8:

Nr. 9:

Auch der Benutzer ,WIT“ muss bankseitig entsprechend der Auftragsart
am Konto des Benutzers ,ISS* berechtigt sein.

Die Reihenfolge der Signaturen ist beliebig.

Anzahl \ Erlaubte Kombinationen
Signa- 1. Signatur 2. Signatur 3. Signatur
turen
1 ISS/wert1 - -
2 ISS/wert1 CON/beliebig -
WIT/wert1 ISS/beliebig -
3 WIT/wert1 ISS/beliebig CON/beliebig

D Auch bei Belegung dieses Feldes kann das Kunden-
produkt nicht davon ausgehen, dass das Feld kreditin-
stitutsseitig ausgewertet wird.

Sicherheitsidentifikation, Details

Identifikation der im Sicherheitsprozess involvierten Parteien. Dient zur U-
bermittlung der CID im DDV-Verfahren bzw. der Kundensystem-ID im RDH-
und PIN/TAN-Verfahren.

Details siehe VI.5.1.3

Sicherheitsreferenznummer

Sicherheitsrelevante Nachrichtenidentifikation (Signatur-ID), welche zur Ver-
hinderung der Doppeleinreichung, respektive Garantie der Nachrichtense-
quenzintegritat eingesetzt werden kann.

Bei chipkartenbasierten Verfahren ist der Sequenzzahler der Chipkarte (s.
Kap. VII1.8.21.910 bzw. VIII.8.2.10) einzustellen. Bei softwarebasierten Ver-
fahren wird die Sicherheitsreferenznummer auf Basis der Kundensystem-I1D
und des Schlisselnamens (Benutzerkennung) verwaltet.

Sicherheitsdatum und -uhrzeit

Gibt Datum und Uhrzeit des lokalen Rechners an, an dem die Unterschrift
geleistet wurde. Als Bedeutung wird ,1“ eingestellt, da es sich um einen Si-
cherheitszeitstempel handelt.

Details siehe VI.5.1.2

Hashalgorithmus

Enthalt einen kryptographischen Algorithmus, seinen Operationsmodus, so-
wie dessen Einsatz.

Details siehe VI.5.2.2

Nr. 10: Signaturalgorithmus

Enthalt einen kryptographischen Algorithmus, seinen Operationsmodus, so-
wie dessen Einsatz.

Details siehe VI.5.2.3
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Nr. 11: Schliisselname
Enthalt den verwendeten Schllisselnamen, respektive die Referenz auf den
Schlissel.
Details siehe VI.5.1.1
Nr. 12: Zertifikat
Hier wird bei spaterem Einsatz von Zertifizierungsinstanzen ein Zertifikat
transparent eingestellt.
Details siehe VI.5.1.4
Diese DEG wird bei PIN/TAN nicht verwendet.
+ Beispiel

HNSHK:2:3+1+654321+1+1+1::2+3234+41:19960605:1111
44+1:999:1+6:10:16+280:10020030:12345:5:1:1"




Homebanking-Computer-Interface (HBCI) Version: Kapitel:
Erweiterung PIN/TAN 1.01 VI
Kapitel: Sicherheit Stand: Seite:
Abschnitt: Formate fur Signatur und Verschliusselung 08.05.2002 35

VI1.5.2.2 Hashalgorithmus

¢+ Beschreibung

Enthalt einen kryptographischen Algorithmus, seinen Operationsmodus, so wie des-
sen Einsatz, in diesem Fall fir RIPEMD-160 als verwendeter Hashalgorithmus.

+ Format
Name: Hashalgorithmus
Typ: Datenelementgruppe

Typ For- Lan- Sta- | An- Restriktionen

mat ge | tus | zahl
1 [Verwendung des Hashal- | GD | an | ..3 M 1 N
gorithmus, kodiert

2 |Hashalgorithmus, kodiert | GD | an | ..3 M 1 1999

3 |Bezeichner fir Hash- GD | an | .3 M 1 |1
algorithmusparameter

4 |Wert des Hashalgo- GD | bin [.512] K 1
rithmusparameters

+ Erlauterungen

Nr. 1: Verwendung des Hashalgorithmus, kodiert
Spezifiziert die Verwendung des in Feld 2 identifizierten Algorithmus.

Im Zusammenhang mit Hash-Funktionen ist derzeit nur folgender Wert mog-
lich:

e "1" fir OHA, Owner Hashing
Nr. 2: Hashalgorithmus, kodiert

Spezifiziert den verwendeten Hash-Algorithmus:

e "999" flr ZZZ, gegenseitig vereinbart (RIPEMD-160).
Nr. 3: Bezeichner fiir Hashalgorithmusparameter

Dies bedingt den folgenden Wert:

e "1" flr IVC, Initialization value, clear text

Nr. 4: Wert des Hashalgorithmusparameters

Dieses Feld muss nicht belegt werden. Wenn ja, muss es einen PIN/TAN-
Defaultwert enthalten.

+ Beispiel

1:999:1
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VI1.5.2.3 Signaturalgorithmus

¢+ Beschreibung

Enthalt einen kryptographischen Algorithmus, seinen Operationsmodus, so wie des-
sen Einsatz, in diesem Fall fur die Signaturbildung ber DDV bzw. RDH.

+ Format
Name: Signaturalgorithmus
Typ: Datenelementgruppe

Typ For- Lan- Sta- | An- Restriktionen

mat ge | tus | zahl
1 |Verwendung des Signa- GD | an | .3 M 1 1|6
turalgorithmus, kodiert
2 |Signaturalgorithmus, ko- | GD | an | ..3 M 1 11,10
diert

3 |Operationsmodus, kodiert | GD | an .3 M 1 (16,999

+ Erlauterungen

Nr. 1: Verwendung des Signaturalgorithmus, kodiert
Spezifiziert die Verwendung des in Feld 2 identifizierten Algorithmus.

Im Zusammenhang mit Signaturbildung ist derzeit nur folgender Wert mog-
lich:

e "6" fur OSG, Owner Signing

Nr. 2: Signaturalgorithmus, kodiert
PIN/TAN-Default, z.B. ,10*

Nr. 3: Operationsmodus, kodiert
PIN/TAN-Default, z.B. ,16“

+ Beispiel
6:10:16
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VI1.5.3 Signaturabschluss

¢+ Beschreibung

Der Signaturabschluss stellt die Verbindung mit dem dazugehdrigen Signaturkopf
her und enthalt als "Validierungsresultat" die elektronische Signatur.

¢ Format
Name: Signaturabschluss
Typ: Segment
Segmentart: Administration
Kennung: HNSHA
Bezugssegment: -
Segmentversion: 1
Sender: Kunde/Kreditinstitut

Typ For- Lan- Sta- | An- Restriktionen

mat ge | tus | zahl

1 [Segmentkopf DEG M 1

2 |Sicherheitskontrollrefe- DE | an | .14 | M 1 |<>0
renz

3 [Validierungsresultat DE | bin |..512] K 1

4 |PIN/TAN DEG K 1

+ Erlauterungen

Nr. 2: Sicherheitskontrolireferenz

Stellt die Verbindung zwischen Signaturkopf und -abschluss sicher. Es ent-
halt den gleichen Wert, wie das gleichnamige Feld im Signaturkopf.

Nr. 3: Validierungsresultat

Dieses Feld muss nicht belegt werden. Es kann aber einen PIN/TAN-
Defaultwert enthalten.

Nr. 4: PIN-TAN

Hier werden bei Verwendung des PIN/TAN-Verfahrens PIN und TAN einge-
stellt. Bei der Verwendung anderer Sicherheitsverfahren muss die DEG nicht
belegt werden. Ihr Inhalt wird in diesem Fall ignoriert.

Details siehe VI.5.3.1

+ Beispiel

HNSHA:8:1+654321+@96@<Signatur>'
HNSHA:8:1+654321++8342:954378"'




Kapitel: Version: Homebanking-Computer-Interface (HBCI)
VI 1.01 | Erweiterung PIN/TAN
Seite: Stand: Kapitel: Sicherheit
38 08.05.2002 | Abschnitt: Formate fiir Signatur und Verschlisselung

VI1.5.3.1 PIN-TAN

¢ Beschreibung
Enthalt im Falle des PIN/TAN-Verfahrens die PIN und evtl. eine TAN. Die PIN ist in
jeder Nachricht zu senden. Ob eine TAN erforderlich ist, hdngt von den im DIPINS-
Segment festgelegten Anforderungen der Geschéftsvorfélle ab.

¢ Format
Name: PIN/TAN
Typ: Datenelementgruppe
1 [PIN GD | an ..6 M 1
2 |TAN GD | an [ ..35] K 1

¢ Erlauterungen

Nr.1: PIN
Spezifiziert die PIN.

Nr.2: TAN
Spezifiziert die TAN.

+ Beispiel

8342:954378
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VI1.5.4 Verschliisselungskopf

VI1.5.4.1 Segmentbeschreibung

¢+ Beschreibung

Der Verschlisselungskopf enthalt Informationen Uber die Art des Sicherheitsser-
vice, die Verschlisselungsfunktion und die zu verwendenden Chiffrierschlissel.

Zum Abgleich mit den in den BPD definierten Verschlisselungsverfahren DDV bzw.
RDH wird das Feld ,Bezeichner fir Algorithmusparameter, Schlissel“ herangezo-
gen (vgl. Kap. VI.5.4.2).

¢ Format
Name: Verschllsselungskopf
Typ: Segment
Segmentart: Administration
Kennung: HNVSK
Bezugssegment: -
Segmentversion: 2
Sender: Kunde/Kreditinstitut
Nr. Name For- Lan- Sta-| An- Restriktionen
mat ge | tus | zahl
1 [Segmentkopf DEG M 1
2 |Sicherheitsfunktion, DE | an | ..3 M 1 14,998
kodiert
3 |Rolle des Sicherheitsliefe-| DE | an | ..3 M 1 (1,4
ranten, kodiert
4 |Sicherheitsidentifikation, |[DEG M 1
Details
5 |Sicherheitsdatum und — |[DEG M 1
uhrzeit
6 |Verschlisselungs- DEG M 1
algorithmus
7 [Schlusselname DEG M 1
8 |Komprimierungsfunktion DE | an | .3 M 1 10
9 (Zertifikat DEG K 1

¢ Erlauterungen

Nr. 2: Sicherheitsfunktion, kodiert
Spezifiziert die auf die Nachricht angewendete Sicherheitsfunktion.

Im Zusammenhang mit Verschlisselung und Komprimierung ist momentan
nur folgender Wert moglich:

e "4" fir ENC, Encryption (Verschllsselung und evtl. Komprimierung)
e 998“ Klartext

Nr. 3: Rolle des Sicherheitslieferanten, kodiert

Beschreibt das Verhaltnis desjenigen, der die Sicherheit gewahrleistet be-
ziglich der zu sichernden Nachricht.

Es sind folgende Werte moglich:
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Nr. 4:

Nr. 5:

Nr. 6:

Nr.7:

Nr. 8:

Nr. 9:

e "1"flr ISS, Herausgeber der chiffrierten Nachricht (Erfasser)

e "4" fir WIT, der Unterzeiq_hnete ist Zeuge, aber fir den Inhalt der Nach-
richt nicht verantwortlich (Ubermittler, welcher nicht Erfasser ist).

Sicherheitsidentifikation, Details

Identifikation der im Sicherheitsprozess involvierten Parteien. Dient zur U-
bermittlung der CID im DDV-Verfahren bzw. der Kundensystem-ID im RDH-
Verfahren.

Details siehe VI.5.1.3

Sicherheitsdatum und -uhrzeit

Zeitstempel, der anzeigt, wann die Sicherheitsfunktion angewendet wurde.
Als Bedeutung wird ,1“ eingestellt, da es sich um einen Sicherheitszeitstem-
pel handelt.

Details siehe VI.5.1.2

Verschliisselungsalgorithmus

Enthalt einen kryptographischen Algorithmus, seinen Operationsmodus, so
wie dessen Einsatz, in diesem Fall den verschlisselten Nachrichtenschliis-
sel und den Initialisierungsvektor.

Details siehe VI.5.4.2

Schliisselname

Enthalt den verwendeten Schlisselnamen, respektive die Referenz auf den
Chiffrierschlissel.

Details siehe VI.5.1.1

Komprimierungsfunktion

Fur die verschiedenen Komprimierungsverfahren sind folgende Werte vor-
gesehen:

Code Bedeutung Erlauterung |

0 NULL keine Kompression®
LZW Lempel, Ziv, Welch
COM optimized LZW

LZSS Lempel, Ziv

LZHuf LZ + Huffman Coding
ZIP PKZIP

999 77 gegenseitig vereinbart

QB |WIN|=

Zertifikat

Hier wird bei spaterem Einsatz von Zertifizierungsinstanzen ein Zertifikat
transparent eingestellt.

Details siehe VI.5.1.4

9

Z.Zt. wird nur der Wert ,0“ fir ,keine Kompression* unterstutzt.
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+ Beispiel

HNVSK:998 :2+4+1+1::1+1:19960610:102044+2:2:13:@9
6@<chiffrierter Schlilissel>:6:1+280:10020030:1234
5:V:1:1+0"
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VI1.5.4.2 Verschliisselungsalgorithmus

¢+ Beschreibung
Enthalt einen kryptographischen Algorithmus, seinen Operationsmodus, so wie des-

sen Einsatz.

+ Format
Name: Verschliisselungsalgorithmus
Typ: Datenelementgruppe

Typ For- Lan- Sta- | An- Restriktionen

mat ge | tus | zahl
1 [Verwendung des Ver- GD | an | .3 M 1 12
schlusselungsalgorithmus,
kodiert

2 |Operationsmodus, kodiert | GD | an .3 M 1 12
3 |Verschlusselungsalgorith- | GD | an | ..3 M 1 |13
mus, kodiert
4 (Wert des Algorithmus- GD | bin [.512] M 1
parameters, Schlissel
5 |Bezeichner fir Algorith- GD | an .3 M 1 15,6
musparameter, Schlissel
6 |Bezeichner fur Algorith- GD | an | .3 M 1 1
musparameter, IV

7 |Wert des Algorithmus- GD | bin [.512] K 1
parameters, IV

¢ Erlauterungen

Nr. 1: Verwendung des Verschliisselungsalgorithmus, kodiert
Spezifiziert die Verwendung des in Feld 2 identifizierten Algorithmus.

Im Zusammenhang mit der Verschlisselung sind derzeit folgende Werte
mdglich:

o "2"flr OSY, Owner Symmetric

Nr. 2: Operationsmodus, kodiert
Spezifiziert den verwendeten Operationsmodus:

e "2"flr CBC, Cipher Block Chaining.

Nr. 3: Verschliisselungsalgorithmus, kodiert
Spezifiziert den verwendeten Verschliisselungsalgorithmus:

o "13" flr 2-Key-Triple-DES

Nr. 4: Wert des Algorithmusparameters, Schliissel

Dieser Algorithmusparameter enthalt den verschlisselten Nachrichten-
schlissel, welcher im Feld " Wert des Algorithmusparameters, Schlissel"
steht.

Beim PIN/TAN-Verfahren wird als PIN/TAN-Default z.B.
X’00 00 00 00 00 00 00 00’ verwendet.
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Nr. 5: Bezeichner fiir Algorithmusparameter, Schliissel

Nr. 6:

Nr. 7:

Das Feld enthalt die genaue Eigenschaft fir die beiden Verfahren DDV und
RDH (Die Steuerung erfolgt in den BPD, vgl. Kapitel IV.4). Es werden in
HBCI folgende Werte verwendet:

o 5% fur KYE, Symmetrischer SchlUssel, ver- bzw. entschlisselt mit einem
symmetrischen Schllissel bei DDV (vgl. Kapitel VI1.2.2.1).

e 6“ fur KYP, Symmetrischer Schlissel, verschlisselt mit einem o6ffentli-
chen Schlussel bei RDH.

Beim PIN/TAN-Verfahren wird als PIN/TAN-Default z.B. ,5“ verwendet.

Bezeichner fiir Algorithmusparameter, IV
e "1" flr IVC, Initialization value, clear text

Wert des Algorithmusparameters, IV
Es wird folgender Initialisierungswert als Default verwendet:

X'00 00 00 00 00 00 00 00’

In einer zuklinftigen Version kann dieses DE mit einem abweichenden Initi-
alisierungswert belegt werden. Zur Zeit ist die Belegung nicht zulassig (qgilt
auch fur das PIN/TAN-Verfahren).

+ Beispiel

2:2:

13:@96@<chiffrierter Schllissel>:6:1
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V1.5.5 Verschliisselte Daten

¢+ Beschreibung
Dieses Segment enthalt die verschlisselten (und komprimierten) Daten.

¢ Format
Name: Verschliisselte Daten
Typ: Segment
Segmentart: Administration
Kennung: HNVSD
Bezugssegment: -
Segmentversion: 1
Sender: Kunde/Kreditinstitut

Typ For- Lan- Sta- | An- Restriktionen

mat ge | tus | zahl
1 [Segmentkopf DEG M 1

2 |Daten, verschlisselt DE | bin .. M 1

¢ Erlauterungen

Nr. 2: Daten, verschliisselt

Enthalt die verschlisselten (und komprimierten) Daten, beim PIN/TAN-Ver-
fahren die unverschlUsselten Daten (die Verschlisselung erfolgt hier via
Transportverschlisselung des verwendeten Transportprotokolls HTTPS).

+ Beispiel
HNVSD:999:1+@348@<Daten, un/verschllsselts>'
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V1.6 PIN/TAN Management

Bei Verwendung des PIN/TAN-Verfahrens werden einige Geschéaftsvorfalle bend-
tigt, um z.B. eine PIN zu andern, eine neue TAN-Liste anzufordern oder eine PIN
bzw. eine TAN-Liste zu sperren.

Alle Geschaftsvorfalle zum PIN/TAN-Management werden innerhalb eines persona-
lisierten Dialoges gesendet, also nach Eingabe der PIN. Falls zusatzlich eine TAN
erforderlich ist, ist dies in der Beschreibung des Geschaftsvorfalls vermerkt. PIN
und TAN werden in die entsprechenden Felder des Signaturabschlusses eingestellt
(vgl. Kapitel VI.5.3) und sind im Geschéaftsvorfall selbst nicht vorhanden.

D Die Geschaftsvorfalle zum PIN/TAN-Management sollten vom

Kundenprodukt immer in einem geschlossenen Kontext, d.h. in
separaten Nachrichten in einem separaten Dialog geschickt wer-
den, da ansonsten eine gezielte Verarbeitung nicht gewahrleistet
werden kann und somit ein exaktes Wissen, ab wann z.B. eine
PIN-Anderung gliltig ist, nicht besteht.

Ob Auftrage zum PIN/TAN-Management isoliert gesendet werden,
wird auf Kreditinstitutsseite jedoch nicht gepruft. Des weiteren ist
vom Kundenprodukt sicherzustellen, dass eine HBCI-Nachricht
entweder nur einen einzelnen Geschaftsvorfall enthalt, fur den ei-
ne TAN erforderlich ist, oder nur solche Geschaftsvorfalle, fir die
keine TAN erforderlich ist. Andernfalls ist die eindeutige Zuord-
nung der Ubergebenen TAN zu den Geschaftsvorfallen nicht si-
chergestellt.

Eine Mischung von Geschéaftsvorfallen, die eine TAN erfordern,

mit solchen, die keine erfordern, ist generell nicht zulassig.

Grundsatzlich werden alle vom Kunden Ubermittelten TANs, wenn moglich, aus Si-
cherheitsgrinden entwertet (,verbrannt).

Bei Verwendung des PIN/TAN-Verfahrens kdnnen spezielle Rickmeldecodes vom
Kreditinstitut zuriickgemeldet werden, die rein PIN/TAN-spezifisch sind und nicht di-
rekt mit dem zugehdrigen Geschaftsvorfall in Verbindung stehen. Es handelt sich
hierbei um die folgenden Codes:

3910 [TAN wurde nicht verbraucht.

3911 [Bitte neue TAN-Liste aktivieren.

3913 [TAN wurde verbraucht

9931 | Teilnehmersperre durchgefiihrt

9932 |PIN muss zwangsweise geandert werden.
9941 |TAN ungultig

9942 |PIN ungultig

9991 | TAN bereits verbraucht

@ Damit der Kunde Informationen darliber erhélt, dass eine von ihm
verwendete TAN aufgrund des Abbruchs der Verarbeitung eines
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VI1.6.1 Verwalten von PIN und TAN-Listen

VI1.6.1.1

b)

PIN-Anderung

Dieser Geschaftsvorfall bewirkt das Andern der PIN. Zum Andern der PIN ist im
Signaturabschluss die alte PIN und optional eine TAN erforderlich; der Geschafts-
vorfall selbst enthalt die neue PIN.

Folgende Ereignisse kénnen Ausléser zum Andern der PIN sein:

e Erstzugang zum Online Banking — hier ist die vom Institut vergebene PIN durch
eine personliche PIN zu ersetzen.

e Auf Wunsch des Kunden
e Zwangsanderung bei Verdacht auf Kompromittierung

Realisierung Bank: optional
Realisierung Kunde: optional

Kundenauftrag

Format

Name: PIN &ndern

Typ: Segment

Segmentart: Administration

Kennung: DKPAE

Bezugssegment: -

Segmentversion: 1

Sender: Kunde

1 [Segmentkopf DEG M 1
2 |Neue PIN DE | an .6 K 1
Beispiel

DKPAE:4:1+04321"

Kreditinstitutsriickmeldung

Erlauterungen
Es werden keine Datensegmente zuriickgemeldet.

Ausgewabhlte Beispiele fiir Riickmeldungscodes

0020 |PIN geandert
9942 [neue PIN ungultig
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c) Bankparameterdaten

¢ Format
Name: PIN andern Parameter
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: DIPAES
Bezugssegment: HKVVB
Segmentversion: 1
Sender: Kreditinstitut
Format: Geschaftsvorfall onne Parameter

¢ Erlauterungen
Geschaftsvorfallspezifische Parameter existieren nicht.

Nr. 4: Parameter
Die DEG wird nicht belegt.

¢+ Beispiel

DIPAES:4:1:5+1+1"
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VI.6.1.2 TAN-Liste anfordern

Abhéangig vom Verfahren des Kreditinstitutes muss/kann der Kunde eine neue TAN-
Liste anfordern oder diese wird automatisch erstellt.

Realisierung Bank: optional
Realisierung Kunde: optional

a) Kundenauftrag

¢ Format
Name: TAN-Liste anfordern
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: DKTLA
Bezugssegment: -
Segmentversion: 1
Sender: Kunde

1 |Segmentkopf DEG M 1

+ Erlauterungen

Abhangig vom Verfahren des Kreditinstitutes muss / kann der Kunde eine neue
TAN-Liste anfordern oder bekommt diese automatisch zugesendet.

+ Beispiel
DKTLA:4:1"

b) Kreditinstitutsriickmeldung

¢ Erlauterungen
Es werden keine Datensegmente zurlickgemeldet.

+ Ausgewaihlte Beispiele fir Rickmeldungscodes

0010 |Auftrag entgegengenommen

c) Bankparameterdaten

¢ Format
Name: TAN-Liste anfordern Parameter
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: DITLAS
Bezugssegment: HKVVB
Segmentversion: 1
Sender: Kreditinstitut
Format: Geschaftsvorfall onne Parameter

¢ Erlauterungen
Geschaftsvorfallspezifische Parameter existieren nicht.
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Nr. 4: Parameter

Die DEG wird

¢ Beispiel
DITLAS:4:1:5+1+2"

nicht belegt.
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VI.6.1.3 TAN-Liste freischalten

b)

Dieses Segment bewirkt das Freischalten einer TAN-Liste.

Zum Aktivieren der neuen TAN-Liste gibt es verschiedene Verfahren, z.B.: es ist ei-
ne Transaktionsnummer der alten Liste und eine Transaktionsnummer der neuen
Liste dem Institut zu Ubermitteln. Die TAN der alten Liste wird in den Signaturab-
schluss eingestellt.

Realisierung Bank: optional
Realisierung Kunde: optional

Kundenauftrag

Format

Name: TAN-Liste freischalten

Typ: Segment

Segmentart: Geschaftsvorfall

Kennung: DKTLF

Bezugssegment: -

Segmentversion: 1

Sender: Kunde

1 [Segmentkopf DEG M 1
2 |neue TAN DE | an | .35 | M 1
3 |TAN-Listennummer DE {num| ..8 K 1

Erlauterungen

Nr. 2: neue TAN
Eine TAN der neuen freizuschaltenden Liste.

Nr. 3: TAN-Listennummer

Jede TAN-Liste hat eine eigene Nummer, welche sie eindeutig identifiziert.
Hier kann die Nummer der TAN-Liste eingestellt werden, die freigeschaltet
werden soll. Die verbleibenden TANs einer vorher aktiven Liste werden un-

gultig.

Beispiel

DKTLF:4:1+4711+1"'

Kreditinstitutsriickmeldung

Erlauterungen
Es werden keine Datensegmente zurlickgemeldet.

+ Ausgewaihlte Beispiele fir Rickmeldungscodes

0020 |TAN-Liste Nr. xxx aktiviert
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c) Bankparameterdaten
¢ Format
Name: TAN-Liste freischalten Parameter
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: DITLFS
Bezugssegment: HKVVB
Segmentversion: 1
Sender: Kreditinstitut
Format: Geschaftsvorfall mit Parametern
¢ Erlauterungen
Name: Parameter TAN-Liste freischalten
Typ: Datenelementgruppe
Status: M
1 |TAN-Listennummer erfor- [ GD | jn # M 1
derlich
Nr. 1 : TAN-Listennummer erforderlich
Abhangig vom Kreditinstitut ist die TAN-Listennummer bei deren Freischal-
tung anzugeben oder nicht. Ist deren Angabe nicht erforderlich, kénnen vom
Kunden dennoch eingestellte TAN-Listennummern vom Kreditinstitut igno-
riert werden.
+ Beispiel

DITLFS:4:1:54+1+2+N’
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VI.6.2 Sperren von PIN bzw. TAN-Listen

Das Sperren des Online-Banking-Zugangs durch den Benutzer erfordert analog zu
den HBCI-Signaturverfahren DDV und RDH die Eingabe einer glltigen PIN, selbst
wenn diese kompromittiert sein sollte.

Bei jedem Erhalt einer falsch signierten Nachricht fur einen noch nicht gesperrten
@enutzer wird der jeweilige Fehlbedienungszahler (PIN oder TAN) erhoht. Nach
Uberschreiten des vom Kreditinstitut vorgegebenen Wertes wird eine Sperre vorge-
nommen.

Hierbei ist zu unterscheiden, dass die Eingabe fehlerhafter TANs zu einer Teilneh-
mersperre und fehlerhafte PINs zu einer Kontosperre flihren.

Abhangig vom Kreditinstitut kénnen vorliegende Sperren entweder vom Kunden
selbst oder nur durch das Kreditinstitut aufgehoben werden.
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VI1.6.2.1 PIN-Sperre

b)

*

Dieser Geschaftsvorfall bewirkt das Sperren des Online-Zugangs. Diese Sperre
kann durch den Geschaftsvorfall ,PIN-Sperre aufheben® wieder rickgangig ge-
macht werden.

Realisierung Bank: optional
Realisierung Kunde: optional

Kundenauftrag
Format
Name: PIN sperren
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: DKPSP
Bezugssegment: -
Segmentversion: 1
Sender: Kunde
1 [Segmentkopf DEG M 1

Erlauterungen
Der Signaturabschluss muss eine gultige PIN enthalten.

Beispiel

DKPSP:4:1'

Kreditinstitutsriickmeldung

Erlauterungen
Es werden keine Datensegmente zurlickgemeldet.

Ausgewabhlte Beispiele fiir Riickmeldungscodes

0020 |PIN-Sperre erfolgreich

Bankparameterdaten

Format

Name: PIN sperren Parameter

Typ: Segment

Segmentart: Geschaftsvorfall

Kennung: DIPSPS

Bezugssegment: HKVVB

Segmentversion: 1

Sender: Kreditinstitut

Format: Geschéftsvorfall ohne Parameter

Erlauterungen
Geschaftsvorfallspezifische Parameter existieren nicht.
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Nr. 4: Parameter

Die DEG wird nicht belegt.

¢ Beispiel

DIPSPS:4:1:5+1+2"
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VI1.6.2.2 PIN-Sperre aufheben

b)

Dieses Segment bewirkt das Aufheben einer PIN-Sperre. Wurde eine Online-
Sperre auf ein Konto gelegt (i.d.R. durch mehrmalige Eingabe einer falschen PIN),
kann das Konto durch die Eingabe der richtigen PIN und einer gultigen TAN wieder
entsperrt werden (PIN und TAN befinden sich im Signaturabschluss).

@ Da bei gesperrter PIN im Regelfall kein weiterer Dialog moglich ist,
da bereits die Dialoginitialisierung abgelehnt wird, kann dieser Ge-
schaftsvorfall nur angeboten werden, wenn das Kreditinstitut nach
einer PIN-Sperre einen weiteren Dialog mit der gesperrten PIN zu-
lasst, sofern in diesem nur der Geschéaftsvorfall ,PIN-Sperre aufhe-

ben* gesendet wird.

Realisierung Bank: optional
Realisierung Kunde: optional

Kundenauftrag
Format
Name: PIN-Sperre aufheben
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: DKPSA
Bezugssegment: -
Segmentversion: 1
Sender: Kunde

1 |Segmentkopf DEG M 1
Beispiel
DKPSA:4:1"

Kreditinstitutsriickmeldung

Erlauterungen
Es werden keine Datensegmente zurlickgemeldet.

+ Ausgewaihlte Beispiele fir Rickmeldungscodes

0020 |PIN-Sperre aufgehoben
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c) Bankparameterdaten
¢ Format
Name: PIN-Sperre aufheben Parameter
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: DIPSAS
Bezugssegment: HKVVB
Segmentversion: 1
Sender: Kreditinstitut
Format: Geschaftsvorfall ohne Parameter
¢ Erlauterungen
Geschaftsvorfallspezifische Parameter existieren nicht.
Nr. 4: Parameter
Die DEG wird nicht belegt.
¢+ Beispiel

DIPSAS:4:1:5+1+2'
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V1.6.2.3 TAN-Liste sperren

b)

Dieses Segment bewirkt das Sperren der TAN-Liste. Diese Sperre kann je nach In-
stitut vom Mitarbeiter wieder riickgangig gemacht werden.

Realisierung Bank: optional
Realisierung Kunde: optional

Kundenauftrag

Format

Name: TAN-Liste sperren

Typ: Segment

Segmentart: Geschaftsvorfall

Kennung: DKTSP

Bezugssegment: -

Segmentversion: 1

Sender: Kunde

1 [Segmentkopf DEG M 1
2 |TAN-Listennummer DE {num| ..8 K 1

Erlauterungen
Nr. 2: TAN-Listennummer

Jede TAN-Liste hat eine eigene Nummer, welche sie eindeutig identifiziert.
Hier kann die Nummer der TAN-Liste eingestellt werden, die gesperrt wer-
den soll.

Beispiel

DKTSP:4:1'

Kreditinstitutsriickmeldung

Erlauterungen
Es werden keine Datensegmente zuriickgemeldet.

Ausgewabhlte Beispiele fiir Riickmeldungscodes
0020 |TAN-Liste gesperrt

3912 [neue TAN-Liste wird automatisch verschickt
3914 [neue TAN-Liste aktivieren

3915 [neue TAN-Liste aktiviert
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c) Bankparameterdaten
¢ Format
Name: TAN-Liste sperren Parameter
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: DITSPS
Bezugssegment: HKVVB
Segmentversion: 1
Sender: Kreditinstitut
Format: Geschaftsvorfall mit Parametern
¢ Erlauterungen
Name: Parameter TAN-Liste sperren
Typ: Datenelementgruppe
Status: M

*

1 |TAN-Listennummer erfor- [ GD | jn # M 1
derlich

Nr. 1 : TAN-Listennummer erforderlich

Abhangig vom Kreditinstitut ist die TAN-Listennummer bei deren Sperrung
anzugeben oder nicht. Ist deren Angabe nicht erforderlich, kénnen vom
Kunden dennoch eingestellte TAN-Listennummern vom Kreditinstitut igno-
riert werden.

Beispiel

DITSPS:4:1:54+1+2+N’
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VI1.6.2.4 TAN-Liste anzeigen

Dieses Segment bewirkt die Anzeige der verbrauchten TANs des Kunden.

b)

Realisierung Bank: optional
Realisierung Kunde: optional
Kundenauftrag
Format
Name: TAN-Liste anzeigen
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: DKTAZ
Bezugssegment: -
Segmentversion: 1
Sender: Kunde

1 [Segmentkopf DEG M 1

Erlauterungen
Das Auftragssegment enthalt neben dem Segmentkopf keine weiteren Daten.

Beispiel

DKTAZ:4:1'

Kreditinstitutsriickmeldung

Format

Name: TAN-Liste

Typ: Segment

Segmentart: Geschaftsvorfall

Kennung: DITAZ

Bezugssegment: DKTAZ

Segmentversion: 1

Sender: Kreditinstitut

1 |Segmentkopf DEG M 1
2 |Zustandskennzeichen DE | an 1 M 1
3 |TAN-Listennummer DE |num| ..8 M 1
4 |Erstellungsdatum DE | dat | # K 1
5 |TAN-Information DEG K | 999

Je zuriickzumeldender TAN-Liste ist ein DITAZ-Segment in die Antwortnachricht
einzustellen.

Erlauterungen
Nr. 2: Zustandskennzeichen
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*

e A Aktive Liste
oS Sperre der Liste
eV Vorherige Liste
Nr. 3: TAN-Listennummer
Nummer der TAN-Liste, die zuriickgemeldet wird.
Nr. 4: Erstellungsdatum
Datum, an dem die Liste erstellt wurde.
Nr. 5: TAN-Information
Informationen zu einer TAN der TAN-Liste.
Details siehe VI1.6.2.4.2

Beispiel

DITAZ:4:1+A+4711+20010102+8:TAN1:20010509:103020
+5:TAN2:20010619:114010+0+0"

VI1.6.2.4.

*

*

1 TAN-Information
Die DEG enthalt die Daten zu einer TAN.

Format
Name: TAN-Information
Typ: Datenelementgruppe

1 |Verbrauchskennzeichen GD |num| 1 M 1
2 |TAN GD | an | ..35| K 1
3 |Verbrauchsdatum GD | dat # K 1
4 |Verbrauchsuhrzeit GD | tim # K 1

Erlauterungen

Nr. 1: Verbrauchskennzeichen
e O freie TAN

o Einzel/Sammellberweisung Stornierung
PIN-Anderung

Kontosperre aufheben

Aktivieren neuer TAN-Liste

Entwertete TAN (maschinell)

Mitteilung mit TAN

PC-Ubertragung (Uberweisung/Lastschrift)

Wertpapierorder (Neuanlage/Anderung/Lschung)

[ )
© 00 N O o0 B~ WON -

Dauerauftrag (Neuanlage/Anderung/Léschung)
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Nr. 2: TAN

TAN in Klarschrift (nur vorhanden, wenn TAN verbraucht ist)

Nr. 3: Verbrauchsdatum
nur vorhanden, wenn TAN verbraucht ist

Nr. 4: Verbrauchsuhrzeit
nur vorhanden, wenn TAN verbraucht ist

¢ Beispiel

8:TAN1:20010509:103020

Bankparameterdaten

¢ Format
Name:
Typ:
Segmentart:
Kennung:
Bezugssegment:
Segmentversion:
Sender:
Format:

¢ Erlauterungen

TAN-Liste anzeigen Parameter
Segment

Geschaftsvorfall

DITAZS

HKVVB

1

Kreditinstitut

Geschaftsvorfall onne Parameter

Geschaftsvorfallspezifische Parameter existieren nicht.

Nr. 4: Parameter

Die DEG wird nicht belegt.

¢+ Beispiel

DITAZS:4:1:5+1+2'




Homebanking-Computer-Interface (HBCI) Version: Kapitel:
Erweiterung PIN/TAN 1.01 \|
Kapitel: Sicherheit Stand: Seite:
Abschnitt: PIN/TAN Management 08.05.2002 63

V1.6.2.5 TAN prifen und ,,verbrennen*

Um eine TAN prifen und verbrennen zu lassen, wird dem HBCI-Benutzer kein spe-
zZieller Geschaftsvorfall bereitgestellt. Vielmehr hat er die Moéglichkeit, in der Initiali-
sierungsnachricht neben der PIN zusatzlich auch eine TAN mitzuschicken. Diese
wird dann an die Bankanwendung tbermittelt und kann dann von dieser geprift und
entwertet werden. Die Ergebnisse der Prifung und des Verbrennens werden von
der Bankanwendung als zusatzliche Returncodes innerhalb der Initialisierungs-
antwort zurtickgemeldet.

+ mogliche Riickmeldungscodes
0900 |TAN giiltig

9941 |TAN ungiltig

3913 |TAN wurde verbraucht
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VI1.6.2.6 PIN priifen

Um eine PIN prifen zu lassen, wird dem HBCI-Benutzer kein spezieller Geschafts-
vorfall bereitgestellt. Vielmehr ist diese PIN-Prifung innerhalb der Dialoginitialisie-
rung implizit von der Bankanwendung durchzufthren. Die PIN wird an die Bankan-
wendung Ubermittelt und kann dort geprift werden. Die Ergebnisse der Prifung
werden von der Bankanwendung als zusatzliche Returncodes innerhalb der Initiali-
sierungsantwort zurtickgemeldet.

mogliche Riickmeldungscodes

0901 [PIN giiltig
9942 |PIN ungiiltig
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VI.6.3 PIN-TAN-spezifische Erweiterungen der BPD

Fir die Verwendung des PIN-TAN-Verfahrens mussen dem Kundenprodukt weitere
Daten im Rahmen der BPD-Segmentfolge Ubermittelt werden. So ist beispielsweise
anzugeben, welche Geschaftsvorfalle Uber PIN-TAN abgesichert werden durfen
und fur welche davon eine TAN erforderlich ist.

Die hierfir notwendige BPD-Erweiterung wird in Form eines speziellen Parameter-
segmentes realisiert, welches sich auf keinen echten Geschaftsvorfall bezieht, son-
dern Daten zu allen in HBCI unterstitzten Geschaftsvorfallen aufnehmen kann.

Das Spezialsegment DIPINS wird verwendet, um in die BPD-Segmentfolge
PIN/TAN-spezifische Daten einzufiigen. Aufgrund seines Aufbaus analog zu einem
Segmentparametersegment wird es von Kundenprodukten, die das PIN/TAN-
Verfahren nicht unterstitzen, ignoriert, da es sich auf einen ihnen unbekannten Ge-
schaftsvorfall zu beziehen scheint.

Die in DIPINS aufgefiihrten Geschaftsvorfalle dirfen vom Kunden in tUber PIN/TAN
abgesicherte Nachrichten eingestellt werden, sofern sie in den BPD und UPD als
generell erlaubt hinterlegt sind. Alle Ubrigen Geschaftsvorfalle kdnnen mit dem
PIN/TAN-Verfahren nicht verwendet werden.

D Um die Kompatibilitdt von HBCI mit PIN/TAN-Erweiterung und

HBCI ohne PIN/TAN sicherzustellen, konnte der mdgliche Werte-
bereich innerhalb von HISHV-Segmenten nicht um einen weiteren
Wert fur das PIN/TAN-Verfahren erweitert werden. Clients kdnnen
diesem Segment somit nicht entnehmen, ob das PIN/TAN-
Verfahren unterstitzt wird oder nicht. Dies muss am Vorkommen
von DIPINS-Segmenten festgemacht werden. Ist ein solches Seg-
ment vorhanden, wird PIN/TAN unterstltzt, andernfalls nicht.

Realisierung Bank: verpflichtend, falls  Geschaftsvorfalle mit  PIN/TAN-
Absicherung angeboten werden
Realisierung Kunde: optional

Format

Name: BPD-Erweiterung fur PIN-TAN-Verfahren
Typ: Segment

Segmentart: Geschaftsvorfall

Kennung: DIPINS

Bezugssegment: HKVVB

Segmentversion: 1

Sender: Kreditinstitut

Format: Geschaftsvorfall mit Parametern
Erlauterungen

Name: Parameter BPD-Erweiterung fur PIN-TAN-Verfahren
Typ: Datenelementgruppe

Status: M
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Geschaftsvorfallspezifi-
sche PIN-TAN-
Informationen

Nr. 1 : Geschiftsvorfallspezifische PIN-TAN-Informationen
Eine GDG dieses Typs enthalt fir genau einen Geschaftsvorfall PIN-TAN-
relevante Informationen. Ist fur einen Geschaftsvorfall eine zugehérige GDG
hinterlegt, kann das Kundenprodukt diesen Geschéftsvorfall Uber das PIN-
TAN-Verfahren absichern, andernfalls ist dies nicht erlaubt.

1 |Segmentkennung GD | an ..6 M 1
2 |TAN erforderlich GD | jn # M 1

Nr. 1: Segmentkennung

Kennung des Geschéaftsvorfalls, auf den sich die PIN-TAN- Informatio-
nen beziehen.

Nr. 2: TAN erforderlich
Es wird angegeben, ob beim Einreichen des Geschéftsvorfalles je vor-
handener Signatur eine TAN angegeben werden muss oder nicht.

Hierdurch wird nicht festgelegt, ob und wie oft ein Geschéftsvorfall zu
signieren ist. Dies wird weiterhin tUber die BPD und UPD angegeben.

Werden mehr Signaturen eingestellt als in BPD und UPD gefordert, so
sind diese alle gemal der Einstellungen im DIPINS-Segment zu bil-
den.

Werden in BPD und UPD keine Signaturen gefordert, kdnnen diese
selbst dann weggelassen werden, wenn fiur den betreffenden Ge-
schaftsvorfall eine TAN erforderlich ist.

+ Beispiel
DIPINS:4:1:5+1+1+HKUEB:J:HKKAN:N:HKSUB:J:DKPAE:J
:DKTLF:J'
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V1.7 PIN/TAN-Kommunikationszugange

Fiar das PIN/TAN-Verfahren wird neben TCP/IP ein neuer Kommunikationszugang
Uber HTTPS eingeflihrt. Um die zugehdrige Kommunikationsadresse an das Kun-
denprodukt zuriickmelden zu kdnnen, wird die gultige Belegung eines HIKOM-
Segmentes wie folgt erweitert:

+ Format
Name: Kommunikationszugang riickmelden
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HIKOM
Bezugssegment: HKKOM
Version: 3
Sender: Kreditinstitut

Typ For- Lan- Sta- | An- Restriktionen

mat ge | tus | zahl

1 [Segmentkopf DEG M 1
2 |Kreditinstitutskennung DEG| kik # M 1
3 |[Standardsprache DE | num| .3 M 1 11,2,3
4 |Kommunikationspara- DEG M | 1.9
meter

Nr. 4: Kommunikationsparameter

Die Kommunikationsparameter enthalten Informationen fir den Aufbau der
Transportverbindung.

Typ | For- Lan- Sta- An- Restriktionen

mat ge @ tus | zahl

1 |Kommunikationsdienst | DE |num| .2 | M 1 (1,23
2 |Kommunikationsadres- | DE | an [..512| M 1
se
3 |Kommunikationsadres- | DE | an [..512| K 1
senzusatz
4 |Filterfunktion DE | an 3 K 1 [MIM, UUE
5 [Version der Filterfunk- DE [num| ..3 K 1
tion

Nr. 1: Kommunikationsdienst

Unterstutztes Kommunikationsverfahren (Protokollstack), auf das sich Nach-
stehendes bezieht (s. Kap. ,Transportmedienspezifische Festlegungen®).

Zur Zeit unterstitzte Kommunikationsverfahren:

1: T-Online (Protokollstack ETSI 300 072 (CEPT), EHKP, BtxFIF)
2: TCP/IP (Protokollstack SLIP/PPP)

3: HTTPS (fur PIN/TAN-Verfahren)

Nr. 2: Kommunikationsadresse

Beim Zugang uber T-Online ist die Gateway-Seite als numerischer Wert
(ohne die Steuerzeichen * und #) einzustellen.
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Beim Zugang Uber TCP/IP ist die IP-Adresse als alphanumerischer Wert
(z.B. 123.123.123.123’) einzustellen.
Beim Zugang uber HTTPS ist die Adresse des Servlets als alphanumeri-
scher Wert (z.B. ,pttps://www.xyz.de:7000/PinTanServlet|) einzustellen.

Nr. 3: Kommunikationsadressenzusatz
Beim Zugang Uber T-Online ist der Regionalbereich einzustellen (,00’ flr ein
bundesweites Angebot). Beim Zugang Uber TCP/IP oder HTTPS wird das
Feld nicht belegt.

Nr. 4: Filterfunktion
Falls das Ubertragungsverfahren eine Umwandlung der Nachricht in eine
7 Bit-Zeichendarstellung erfordert (z.B. Internet), so ist hier das anzuwen-
dende Filterverfahren anzugeben. Die Nachricht ist stets komplett zu filtern,
auch wenn eine Filterung nicht notwendig ware, da bspw. keine binaren Da-
ten enthalten sind. Ein Kreditinstitut darf jeweils nur eine Filterfunktion unter-
stutzen.
Codierung:
MIM: MIME Base 64
UUE: Uuencode/Uudecode

Nr. 5: Version der Filterfunktion

Version der Filterfunktion.
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V1.8 Gesamtiibersicht der Beispiele fur Rliickmeldungscodes

VI1.8.1 Erfolgsmeldungen

0010 |Auftrag entgegengenommen

0020 |TAN-Liste Nr. xxx aktiviert

0020 |PIN-Sperre erfolgreich

0020 |PIN-Sperre aufgehoben

0020 [PIN geandert

0020 |TAN-Liste gesperrt

0900 [TAN giiltig

0901 |PIN giltig

VI1.8.2 Warnungen und Hinweise

3910 [TAN wurde nicht verbraucht.

3911 |Bitte neue TAN-Liste aktivieren.

3912 [neue TAN-Liste wird automatisch verschickt

3913 |TAN wurde verbraucht

3914 [neue TAN-Liste aktivieren

3915 |neue TAN-Liste aktiviert

VI1.8.3 Fehlermeldungen

9931 | Teilnehmersperre durchgefiihrt

9932 |PIN muss zwangsweise geandert werden.

9941 |TAN unguiltig

9942 |PIN ungiiltig

9942 |neue PIN ungultig

9991 [TAN bereits verbraucht
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